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Proteger las nuevas fronteras

La IAM se adapta para habilitar y
proteger los agentes de IA.

El auge de la IA agéntica determina la
aparicién de nuevos retos que hacen aflorar
brechas en algunos enfoques tradicionales
de la IAM. Aunque hoy es posible aprovechar
las practicas fundamentales de la IAM
aplicada a las maquinas, la mayor parte de
las organizaciones aun presentan brechas

de capacidad.

Transformar la gobernanza

La IA agéntica requiere la
supervision de los programas.

Los CEO y CIO siguen presionando para lograr

una rapida adopcion de la IA. A pesar de las

inquietudes sobre la seguridad, los directores

de seguridad de la informacion (CISO) no

pueden permitirse ralentizar ni poner en pausa

las iniciativas en materia de IA. Dado que
aumentan los indicios de que se estan

@ La criptografia poscuantica pasa
del riesgo tedrico a los planes de
accion.

El ritmo acelerado de los proyectos de
desarrollo de la computacion cuantica aumenta
la probabilidad de que la criptografia asimétrica
convencional se vuelva insegura para 2030. Los
responsables de ciberseguridad deben evaluar
y adoptar lo antes posible las soluciones PQC,
ya que poner remedio al problema requiere un
esfuerzo sostenido durante varios anos.

@ La lAvy la ciberresiliencia
redefinen las competencias
del CISO.

El salto de la ciberproteccion a la ciberresiliencia,
junto con las necesidades urgentes en torno a

la adopciény la proteccion ante la IA, estan
ampliando las responsabilidades de los CISO.

Y esto se extiende a la gobernanza de datos
(protegiendo la IA en la sombra), las politicas

adoptando agentes de IA no gestionados, los
CISO deben ponerse rapidamente al dia. Sino
lo hacen, se arriesgan a automatizaciones “no
autorizadas” que actlan con una excesiva
capacidad en detrimento de la ciberseguridad
requerida.

La volatilidad regulatoria
global impulsa esfuerzos de
ciberresiliencia a gran escala.

Los CISO se enfrentan a una complejay
creciente presion regulatoria a nivel global,
que incluye las comunicaciones a la SEC,
NIS2, DORA, laLeydelAdelaUEyla
evolucion de la legislacion en APAC, echando
por tierra cualquier esperanza de una
gobernanza unificada. Si a esto se le suma el
aumento de la agitacion geopolitica y el auge
del tecnonacionalismo, parece quedar claro
que la ciberseguridad es actualmente un
riesgo empresarial critico que puede
determinar la resiliencia de las organizaciones
en todo el mundo.

Normalizar la adopcion de la |A

La IA generativa rompe las tacticas
tradicionales de concienciacién
sobre ciberseguridad.

La adopcion acelerada de la |A generativa ha
roto las tacticas tradicionales de concienciacion
sobre ciberseguridad y los esfuerzos de los
CISO para reducir la exposicién a riesgos de
ciberseguridad. Los CISO deben pasar a
programas de comportamiento y cultura de la
ciberseguridad (SBCP) para abordar las brechas
especificas en las defensas provocadas por el
uso de la “IA en la sombra” sin supervisién y por

en materia de |A (orientando los estandares de
seguridad requeridos en la adopcidn de la |A),
la privacidad y la gestion de la continuidad de
negocio, ademas de la tecnologia operativa o
la seguridad de los sistemas ciberfisicos (CPS).

La democratizacion de la |A impulsa
la gobernanza colaborativa en
seguridad de datos.

El entorno creado por los avances en la IA hace
que la gobernanza colaborativa en materia de
seguridad de los datos sea un tema urgente.
Los responsables de ciberseguridad deben
iniciar acciones proactivas. La participacion
humana sigue siendo fundamental en la mayoria
de las filtraciones de datos, aunque la adopcién
delalAylalAenlasombra es cada vez mayor,
y la ciberseguridad suele ser algo que se deja
para lo ultimo.

Las soluciones SOC impulsadas
por IA desestabilizan las normas
operativas.

Para adoptar la IA en el SOC con éxito, los lideres
deben priorizar la mejora de las capacidades del
personal en lugar de sustituir cargos. De esta
forma se garantiza un buen funcionamiento de
las operaciones a largo plazo, y, al mismo
tiempo, se fomenta el desarrollo continuo de
competencias. Mantener los procesos y cargos
actuales sin adaptacion provocara el fracaso de
las organizaciones.

las técnicas de ataque potenciadas por IA
generativa que son cada vez mas dificiles de
detectar para los empleados.

Descargo de responsabilidad: Estas tendencias no estan enumeradas por orden de importancia.
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Explora los insights, los casos de uso y el
asesoramiento experto sobre la |A en los que
confian los directivos empresariales.
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Descubre como proporcionamos los insights, el
asesoramiento y las herramientas que necesitas para
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y los riesgos que conllevan. Estos son los aspectos en
los que deberias enfocarte.
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Crea una hoja de ruta de ciberseguridad resiliente,
escalable y agil.
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