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Los responsables de tecnologia se enfrentan a un afo decisivo en 2026, con unos niveles de disrupcidn, innovacién y riesgo acelerandose a una velocidad
sin precedentes. Las 10 principales tendencias tecnoldgicas estratégicas de Gartner para 2026 son algo mas que cambios tecnolégicos, son catalizadores
de la transformacion del negocio y exigen una respuesta por parte de la alta direccion.

Las tendencias de este ano reflejan la realidad de un mundo hiperconectado e impulsado por la IA, en el que tener una capacidad Unica ya no es suficiente.
Se han organizado en tres perfiles estratégicos que definen de qué forma las principales organizaciones van a innovar, competir y proteger su valor:

Crea unas bases digitales seguras, escalables 'y Orquesta diferentes tecnologias, desde Potencia la confianza, la gobernanzay la
adaptativas con plataformas de desarrollo nativas sistemas multiagente hasta modelos de lenguaje seguridad mediante la ciberseguridad preventiva,
de IA, supercomputacién de IAy computacion especificos de dominio e inteligencia artificial la procedencia digital, las plataformas de
confidencial. fisica, para encontrar nuevas fuentes de valor. seguridad de IA 'y la geopatriacion.

Al examinar estas tendencias, preguntate si estan alineadas con las ambiciones estratégicas de tu organizacién y cobmo puedes integrarlas
en tus planificacion para conseguir un crecimiento sostenible y ventaja competitiva.

Gene Alvarez

Distinguido vicepresidente, Business
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Las principales tendencias tecnolégicas estratégicas para 2026
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tecnologia deben modernizar las plataformas y la infraestructura.
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Plataformas de
desarrollo nativas

de lA

¢Qué es?

Las plataformas de desarrollo nativas de IA consiguen crear software

de forma mas rapida y facil que nunca, usando la IA generativa. Entre
estas plataformas se encuentran desde herramientas Unicas que generan
software con una sola instruccién, hasta herramientas de programacién
en lenguaje natural (“vibe-coding”) que permiten desarrollarlo sin grandes
conocimientos técnicos, e incluso agentes de |A orquestados para crear
software.

¢Por qué es tendencia?

La mayor rapidez en la entrega de software y las ganancias de
productividad entusiasman a los CIO, mientras que el potencial de ahorro
de costes es de interés para los CEO y los CFO. Las plataformas de
desarrollo nativas de IA capacitan a los “equipos pequenos” para crear
mas aplicaciones con los mismos recursos; por ejemplo, cinco equipos
de dos personas para entregar cinco aplicaciones a la vez. Esta tendencia
permite a los ClO abordar los retrasos por acumulacién y resolver el
dilema entre “crear o comprar” a favor de crear.

El futuro inmediato

80 %

Las principales tendencias tecnoldgicas estratégicas para 2026

de las organizaciones transformaran los grandes equipos
de ingenieria de software en equipos mas pequenos,
asistidos por IA, para 2030.

e

40 %

A\ 4

de las carteras de aplicaciones de las empresas incluiran
aplicaciones personalizadas, creadas con plataformas
nativas de IA, para 2030 (partiendo del 2 % en 2025).

e

Equipos pequeios

A\ 4

Equipos mas grandes con muchos empleados Equipos pequeiios asistidos por plataformas

de desarrollo nativas de IA
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Con equipos pequeiios, la pro-
duccién es mayor y mas rapida
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Consigue resultados con las plataformas de desarrollo nativas de 1A

Las principales tendencias tecnolégicas estratégicas para 2026

Plan de accién para potenciar la rapidez, ahorrar costes e incentivar la innovacion

Establece un equipo

de plataforma

Implementa barreras
de proteccion de la
seguridad

Ensaya el desarrollo
nativo de IA

Adopta la mentalidad
de dar prioridad ala lA

Mejora las habilidades
y capacidades de tus
equipos

Resultado esperado

Supervisién centralizada que
asegura la coherencia de los
estédndaresy la gobernanza.

Reduccién de los riesgos de
codigo inseguro o no conforme.

“Quick wins” que demuestran
valory generan confianza.

Aceleracion de la entregay
mejora de la capacidad de
innovacién.

Adopcion mas generalizada
y colaboracién eficaz.

Accién

Crea un equipo especializado
para gestionar las plataformas
nativas de |IAy seleccionar los
modelos de |A.

Integra las plataformas de
gobernanza de lalAparala
revisiény la verificacién del
cumplimiento del cédigo.

Empieza con proyectos de bajo
riesgo para validar las ganancias
de productividad.

Prioriza las herramientas nativas
de |A en las iniciativas de nuevo
desarrollo.

Forma a desarrolladoresy
socios comerciales en materia
deingenieria de instrucciones
y gobernanza.

Roles esenciales para apoyar el éxito de laimplementacién

Responsables de producto: aportan experiencia en el dominio
y validan las soluciones impulsadas por IA.

Ingenieria de plataformas: gestionan las herramientas nativas
de |A, sus integraciones y su rendimiento.

Como socios: definen la estrategia basada en IAy el marco
de gobernanza.

Finanzas: alinean los modelos de financiacién para apoyar las
iniciativas de desarrollo nativo de IA.

Seguridad: implementan la gobernanza de la A para la revision
del cédigoy la gestién del riesgo.

Como colaboradores: alinean las capacidades de la plataforma
con las prioridades de la empresa.

Aprovisionamiento: evalUan y seleccionan los proveedores
y servicios de plataforma nativa de IA.

Como directores: garantizan el cumplimiento y las barreras de
proteccion de la seguridad en el desarrollo nativo de |A.
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Plataformas de
supercomputacion

de lA

¢Qué es?

Las plataformas de supercomputacion de IA proporcionan la potencia
de procesamiento masiva que se necesita para entrenar y ejecutar los
modelos de IA avanzados. Estos sistemas combinan computacién de
alto rendimiento (HPC), procesadores especializados y arquitecturas

escalables para manejar cargas de trabajo con uso intensivo de datos.

¢Por qué es tendencia?

La demanda de supercomputacion de IA aumenta a medida que las
organizaciones desarrollan modelos de mayor tamano y complejidad
que sobrepasan los limites de la infraestructura tradicional.

El futuro inmediato

Las principales tendencias tecnoldgicas estratégicas para 2026

(o) de las empresas adoptaran I proveedores ofreceran
El /o arquitecturas de e plataformas para

computacién hibridas para
2028 (partiendo del 8 %).

desarrolladores unificadas que
aprovecharan los entornos de
supercomputacion, para 2028.

Plataforma de supercomputacion de IA

Optimizacién y simulaciones

Modelos SLM y especificos de
dominio, de terceros

Modelos fundacionales

Robots polifuncionales
(computacion de borde, 0T, espacial)

Casos de uso (ejemplos)

Nuevos materiales y

Busqueda de energias y
descubrimiento de farmacos

simulaciones climaticas
Centro/parque de modelos de IA

Técnicas y herramientas

de IA tradicional Agentes de IA

Plataforma de supercomputacion de 1A

Modelo de programacién unificado (API)

(CUDA, NCCL, RoCm, RCCL, QuantumSDK)

Capa de orquestacion hibrida

Planificador dindmico APl en tiempo de ejecucion

Nucleos de CPU (tareas generales)

Procesador cuéntico (kernels cuanticos)

Fuente: Gartner
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Entorno de computacién heterogéneo

Aceleradores de GPU (tareas paralelas) ASIC para |A (Iégica personalizada)

Computacién neuromorfica (operaciones Bioldégico y de carbono (componentes del
cognitivas) sistema biolégico)
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Las principales tendencias tecnolégicas estratégicas para 2026

Consigue resultados con las plataformas de supercomputacion de 1A

Plan de accién para activar potencia de procesamiento masiva

Identifica cargas de Invierte en pilas de Desarrolla una estrategia Simplifica el desarrollo Planifica para

trabajo de alto impacto software unificadas de integracion por fases en los diversos entornos la gobernanza
y el cumplimiento

Resultado esperado Demostracion del valory Integracién simplificada 'y Infraestructuray fuerza laboral Aceleracion de la entregay Reduccién de riesgos y mejora
creacion de especializacion asignacion flexible de la carga preparadas para el futuro. reduccién de fricciones. de la supervision.
interna. de trabajo.
Accioén Ensaya proyectos piloto usando Adopta estéandares abiertos Introduce gradualmente nuevos Anima a los equipos a adoptar Disena las estrategias de
la orquestacion hibrida. en los sistemas tradicionales paradigmas computacionales las plataformas hibridas y las seguridad y de cumplimiento
y emergentes. y forma al personal de Tl. arquitecturas componibles. anivel del sistema.

Roles esenciales para apoyar el éxito de laimplementacién

Definen una estrategia de orquestacion hibrida, alineada con las Infraestructuray operaciones: integran los aceleradores Producto: identifican casos de uso de computacién hibrida
prioridades de la empresa. emergentes en los sistemas heredados. (como simulaciones o aplicaciones basadas en |A, entre otros).
Aseguran la gobernanza en la asignacién de la carga de trabajo, la Seguridad: implementan la gobernanza en entornos de multiples Finanzas: alinean la financiacién de la integracién por fases
seguridad y el cumplimiento. arquitecturas. y los objetivos de sostenibilidad.

Se asocian con los directivos empresariales para priorizar las DevOps: adoptan pilas de software unificadas y herramientas Operaciones: preparan para los flujos de trabajo basados
cargas de trabajo de alto impacto. de orquestacion. en |A durante los procesos esenciales.
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Computacion
confidencial

¢Qué es?
La computacién confidencial consiste en usar entornos de ejecucion de
confianza (TEE) basados en hardware para proteger los datos durante

su tratamiento, lo que previene el acceso no autorizado, incluso de los
proveedores de la nube.

¢Por qué es tendencia?

Unas leyes de privacidad mas estrictas, las reglas de localizacién de
datos y la adopcién de IA hacen esencial la proteccion durante el uso.
La computacion confidencial posibilita el cumplimiento y unas
estrategias de nube seguras para las cargas de trabajo sensibles.

Las principales tendencias tecnoldgicas estratégicas para 2026

El futuro inmediato
? 5 O/ del procesamiento en infraestructuras no fiables se protegera
El O mediante computacién confidencial para 2029.

Controles para limitar el acceso a los datos del CSP

Aumento
Aumento de los gastos
del control generales

Tratamiento de datos aislado para

Costes, complejidad y limitaciones
protegerlos durante el uso

operativas anadidos

Costes, responsabilidad
de la gestion de claves
y riesgo de resiliencia
asociado anadidos

Control de la raiz de
confianza y capacidad

Gestion de claves mejorada
de revocar el acceso

Controles predeterminados

Fuente: Gartner
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Las principales tendencias tecnolégicas estratégicas para 2026

Consigue resultados con la computacién confidencial

Plan de accién para garantizar un tratamiento de datos seguro y conforme ala normativa en cualquier lugar

Audita las cargas de Ensaya algunos TEE para Facilita la colaboracién Establece una gestion de Preparate para los retos
trabajo sensibles los modelos de IA segura clavesindependiente de laintegracion
Resultado esperado Identificacion del momento Refuerzo de la confidencialidad Divulgacién de conocimientos Pleno control del acceso Implementacién sin obstaculos
en que se requiere proteccion y la proteccién IP. sin exponer datos en bruto. alos datos. en varios entornos.

durante el uso.

Accién Asigna las cargas de trabajo Prueba los TEE con modelos de Usa la computacién Implementa sistemas de Planifica la orquestacién
sujetas a reglas de privacidad IA propios y de cédigo abierto. confidencial para andlisis y claves criptogréficas propios con multiples chipsets
o de localizacion. proyectos de inteligencia de la organizacion. y proveedores.
empresarial.

Roles esenciales para apoyar el éxito de laimplementacién

Definen una estrategia de computacion confidencial alineada con Infraestructuray operaciones: implementan TEE en entornos Cumplimiento: validan el respeto de los mandatos reglamentarios
los objetivos de privacidad, cumplimiento y nube. hibridos y multinube. y la preparacién para la auditoria.

Se asocian con los equipos legal y de cumplimiento para cumplir Seguridad: incorporan procesos de atestacién y gestién de Finanzas: alinean la financiacién para adoptar la computacion

con los requisitos de localizacién y soberania de datos. claves criptograficas. confidencial y reducir el riesgo.

Supervisan la gobernanza de los TEE y aseguran la integracién en DevOps y plataforma: adaptan las cargas de trabajo parala Responsables de los datos: identifican las cargas de trabajo

los marcos de seguridad existentes. computacién confidencial y supervisan el rendimiento. sensibles para su proteccién durante el uso y priorizan los proyectos.

Gartner.com Siguenos en LinkedIn Hazte cliente 10
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Las principales tendencias tecnolégicas estratégicas para 2026

— o - Con el fin de activar nuevas fuentes de diferenciacién, los responsables

— ‘ 't 't d de tecnologia deben integrar modelos especializados, sistemas

S S | n e I Z a O r multiagente e inteligencia artificial fisica para soluciones especificas
de dominio. Las tendencias del perfil sintetizador se centran en la

O rq u esta d ive rsas tecnolog ias orquestacion de diferentes tecnologias con el objetivo de crear

ecosistemas inteligentes y adaptativos que impulsen la innovacion

pa ra g enerar nuevo va IO r. en flujos de trabajo, productos y experiencias.
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Las principales tendencias tecnoldgicas estratégicas para 2026

El futuro inmediato

- de los MAS usaran agentes muy especializados para
S I Ste m a S 70 % 2027, lo que mejorara la precision, pero dificultara la
El

coordinacion.

° ~
multiagente 2
de los MAS permitiran la interoperabilidad de varios
6 O O/ proveedores para 2028, lo que impulsara la innovacién
El O  Ia flexibilidad.

’®

A\ 4
¢Qué es?
Los sistemas multiagente (MAS) usan grupos de agentes de |A Evolucién de los sistemas multiagente
especializados que colaboran para llevar a cabo flujos de trabajo
complejos. Cada agente se ocupa de una tarea especifica, lo que Fase Fase?2 Fase3
mejora la eficiencia y la escalabilidad, en comparacién con las [ > ©® > ©®
soluciones de |IA monoliticas. Plataforma unica Varias plataformas Internet de los agentes

¢Por qué es tendencia?

| .... — —@®—
Mientras que la IA de agente Unico tiene dificultades con los procesos |Q| |Q|
de varios pasos, los MAS permiten la automatizacién modulary la AT

—_
integracién entre varias plataformas. Hemos registrado un incremento |Q| I |Q| @ @
-
-

del 1,445 % en las consultas sobre MAS entre el 1T de 2024 y el 1T

A\ w /4
de 2025, lo que demuestra el creciente interés de las empresas. I %’F
H H
Multiples agentes, creados y Mudltiples agentes en diferentes Red global de agentes
alojados en una misma plataforma plataformas que interaccionan interconectados, que se
mediante protocolos descubren e interacttan
mutuamente

Fuente: Gartner
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Las principales tendencias tecnolégicas estratégicas para 2026

Consigue resultados con los sistemas multiagente

Plan de accién para impulsar la automatizacion modular y la integracion sin obstaculos

Identifica casos Disena agentes Implementa gobernanza Adopta estandares de Mejora las habilidades
de uso de alto valor modulares y observabilidad interoperabilidad de los equipos
Resultado esperado Impacto medible y adopcién Mejora de la fiabilidad y la Reduccién delriesgoy Inversiones en MAS preparados Implementacion eficaz
mas rapida. escalabilidad. optimizacion del control. para el futuro. y reduccidn del riesgo.
Accion Empieza definiendo bien Crea agentes especializados Aplica herramientas de Usa los protocolos Forma al personal en
los flujos de trabajo para enlugar de soluciones gobernanzay de supervision emergentes para la los marcos de los MAS
los ensayos de MAS. monoliticas. de APl sélidas. colaboracion entre agentes y la gestién del cambio.

de multiples proveedores.

Roles esenciales para apoyar el éxito de laimplementacién

Definen la estrategia de MAS para unos flujos de trabajo de alto Plataforma y DevOps: disefan los agentes modulares y gestionan Responsables de proceso: identifican flujos de trabajo
valory la alinean con las prioridades de la empresa. las herramientas de orquestacién. para los ensayos de MAS y validan los resultados.
Establecen la gobernanza para la interoperabilidad, la seguridad Seguridad: implementan la gobernanza de las APl y supervisan Finanzas: gestionan los costes imprevistos y financian
y el cumplimiento de los agentes. las interacciones de los agentes. las herramientas de observabilidad.

Comunican los planes de gestién del cambio para abordar Equipos de integracion: adoptan estandares de interoperabilidad Operaciones: apoyan la colaboracion humano-agente
las preocupaciones de la fuerza laboral. y observabilidad. y las iniciativas de formacién.
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Modelos de lenguaje
especificos de
dominio

¢Qué es?

Los modelos de lenguaje especificos de dominio (DSLM) son modelos
de IA entrenados con conjuntos de datos especializados para
determinados sectores o departamentos de empresa, lo que garantiza

su mayor nivel de precisiéon y cumplimiento, comparados con los grandes
modelos de lenguaje (LLM).

¢Por qué es tendencia?

Los CIO necesitan obtener valor empresarial medible de la IA. Los DSLM
reducen los errores, aceleran la implementacion y recortan costes en
flujos de trabajo esenciales como los de finanzas, sanidad y RR. HH.

Las principales tendencias tecnoldgicas estratégicas para 2026
El futuro inmediato
+ d el (o) de los modelos de IA generativa seran
QO especificos de dominio para 2028.

3 O O/ de las cargas de trabajo de |A generativa ejecutaran
El O DSLM en lasinstalaciones o en dispositivos, para 2028.

’®
A\ 4
Diagrama de creacién de DSLM +«+ Opciones de autoalojamiento == En varias API de terceros
— ModelOps
Preparacion | Gobierno Supervisiéon
MLOPs
Modelo Desarrollo Implementacién

Modelo propio
o de cédigo abierto

ll Entrenamiento

. En dispositivo
previo

Aprendizaje
por refuerzo

Modelo y ponderaciones

- . En instalaciones
de cédigo abierto

Aprendizaje
por refuerzo

Modelo (y ponderaciones)
cerrado(s)

LoceolblooococooboccoocooEooooossd

cecscccadecs

B %

— DataOPs :

Amp"as I Dolmitades I Dirigidas

Fuente: Gartner

Adaptativas I
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Las principales tendencias tecnolégicas estratégicas para 2026

Consigue resultados con los DSLM

Plan de accién para ofrecer un cumplimiento preciso y especifico segin sector

Identifica casos de uso de Refuerza la gobernanza Ensayalos DSLM en Crea equipos Supervisay optimiza
alto impacto de datos dominios esenciales interdisciplinarios
Resultado esperado ROl més rapido y mejora de la Resultados del DSLM fiables Demostracion de valor Integraciény adopcion sin Rendimiento sostenible
precision. y conformes con la normativa. empresarial medible. obstaculos. y control de costes.
Accién Fijate como objetivo los flujos Implementa controles de Empieza con los procesos de Incluye Tl, expertos en Aplica marcos de explicabilidad
de trabajo en que los LLM privacidad y de calidad finanzas, sanidad o RR. HH. la materia y cumplimiento y cumplimiento.
genéricos no estén ofreciendo robustos. en los proyectos con DSLM.

un buen rendimiento.

Roles esenciales para apoyar el éxito de laimplementacién

Definen la estrategia de los DSLM para los dominios regulados Analisis de datos: preparan los conjuntos de datos especificos Expertos en la materia: validan la precisidon y la pertinencia de
y de alto valor. de dominio y mantienen su calidad. los resultados de los DSLM.

Aseguran la gobernanza para la precisién, el cumplimiento ModelOps: gestionan el ajuste, la supervisién y la gobernanza Finanzas: elaboran el presupuesto de la adopcién de los DSLM
y la explicabilidad. del ciclo de vida. y optimizan los costes.

Alinean |la adopcion de los DSLM con los objetivos de RO Seguridad: velan por el respeto de la privacidad y el cumplimiento Cumplimiento: aseguran el respeto de las normas legales.

y de gestion del riesgo. en las implementaciones de los DSLM.
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Las principales tendencias tecnoldgicas estratégicas para 2026
El futuro inmediato

IA f’ : 8 O O/ de los almacenes funcionaran con robotica
I S I Ca El O o automatizacion para 2028.

e
A4

¢Qué es?
La IA fisica aporta informacién al mundo fisico mediante robots,
drones, vehiculos y dispositivos inteligentes con capacidad para

Categorizacion dela lA

e . . Ejemplos Ejemplos
detectar, decidir y actuar. Estos sistemas combinan sensores, . el
actuadores y modelos de |A para automatizar tareas fisicas. @ ﬁ
éPOI‘ qUé es tendencia? Prevision de Robots industriales
Las organizaciones buscan la productividad de la IA digital la demanda
aplicada a entornos fisicos. Para 2028, cinco de los diez principales
proveedores de |A ofreceran productos de IA fisica. | ..Q. i0ll00

oiolio Robots bioinspirados/
Chatbots robdtica general
IA digital IA fisica
q e i
Motores de

Dispositivos

recomendacion Y
auténomos

1

Dispositivos ponibles

Fuente: Gartner
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Las principales tendencias tecnolégicas estratégicas para 2026

Consigue resultados con la |A fisica

Plan de accién para automatizar tareas del mundo fisico e impulsar la productividad general

Audita los dominios Ensaya los sistemas Crea equipos Instruye a las partes Planifica la coordinacién
operativos de IA fisica interdisciplinarios interesadas multiagente
Resultado esperado Identificacion de areas Validacion del rendimiento Eficacia de la gobernanzay la Eliminacién de las confusiones Implementaciones preparadas
susceptibles de automatizacién y del ROL. integracion. y los desajustes de inversion. para el futuro.

y ahorro de costes.

Accién Dirigete a los flujos de trabajo Usa simulaciones 'y gemelos Incluye Tl, operaciones e Deja clara la distincién entre Investiga plataformas
de logistica, mantenimiento digitales antes de implementar ingenieria en la planificacion. IA fisica, IAintegrada e IA de orquestacién de flotas
y seguridad. en produccién. en el perimetro. de dispositivos.

Roles esenciales para apoyar el éxito de laimplementacién

Definen una estrategia de |A fisica alineada con los objetivos Infraestructura y operaciones: integran la |A fisica en los sistemas Operaciones: identifican casos de uso de alto valor y validan
operativos. heredadosy el Internet de las cosas (loT). el rendimiento.

Aseguran la gobernanza de la seguridad, la fiabilidad Seguridad: implementan protecciones para los sistemas Finanzas: elaboran el presupuesto de las inversiones en robotica
y la explicabilidad. autéonomos. y automatizacion.

Se asocian con operaciones e ingenieria para la integracion Analisis de datos: respaldan las simulaciones y las pruebas Cumplimiento: aseguran el respeto de las normas legales

y la gestién del riesgo. de gemelos digitales. y de seguridad.
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Las principales tendencias tecnolégicas estratégicas para 2026

Cuando el riesgo y el escrutinio reglamentario se intensifican, la confianza

—— ()
B | Va n g U a rd |S-ta es innegociable. Las tendencias del perfil vanguardista ponen el énfasis

en la seguridad proactiva, la gobernanza transparente y la integridad
digital con el fin de ayudar a las organizaciones a proteger su reputacion,

POtenCia Ia CcoO nfia NZa ’ garantizar el cumplimiento y preservar la confianza de las partes
Ia gOberna nza y Ia Seg u ridad interesadas, al mismo tiempo que escalan la Ay la transformacién digital.

18


https://www.gartner.com/en
https://www.linkedin.com/showcase/gartner-for-it-leaders?utm_medium=promotion&utm_campaign=RM_GB_2026_ITTRND_NPP_IA1_26TTTBACKPAGE&utm_content=linkedin
https://www.gartner.es/es/hazte-cliente

Ciberseguridad
preventiva

¢Qué es?

La ciberseguridad preventiva (PCS) usa técnicas avanzadas basadas en
IA con el fin de prever, interceptar y neutralizar los ciberataques antes
de que se produzcan, lo que supone un avance respecto a los métodos
tradicionales de deteccién y respuesta.

¢Por qué es tendencia?

Impulsadas por la IA, las amenazas contra redes, aplicaciones y sistemas
del loT estan creciendo exponencialmente. Para 2029, los productos
tecnoldgicos que no adopten la ciberseguridad preventiva perderan
relevancia en el mercado, ante la adopcién de la defensa proactiva
como requisito universal.

¢Necesitas analisis adaptados para organizaciones proveedoras de
tecnologia y de servicios? Lee nuestro articulo sobre ciberseguridad
preventiva para proveedores

Las principales tendencias tecnoldgicas estratégicas para 2026

El futuro inmediato

5 O O/ del gasto en software de seguridad se destinara
El O = soluciones preventivas para 2030.

e

A\ 4

de vulnerabilidades documentadas anualmente, o incluso mas,
para 2030, segun las previsiones.

Los tres vértices de la ciberseguridad preventiva

Enganar

Ciberengano Defensa
avanzado automatizada de

objetivo mévil

Ciberseguridad
Ofuscacion preventiva
avanzada

Inteligencia
sobre amenazas
preventiva

Denegar Interceptar
Gestién de
la exposicién
preventiva

Fuente: Gartner
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Consigue resultados con la ciberseguridad preventiva

Las principales tendencias tecnolégicas estratégicas para 2026

Plan de accién para proteger los activos antes de que surjan las amenazas

Evalua la arquitectura
de seguridad actual

Define los criterios de
seleccion de proveedores

EnsayalaPCS en
areas de alto riesgo

IntegralaPCS enlas
herramientas existentes

Socializala

estrategia de PCS

Identificacion de carenciasy
priorizacion de las inversiones
en PCS.

Resultado esperado

Garantia de adopcién de una
PCS preparada para el futuro.

Demostracion de una
reduccién medible del riesgo.

Obtencion del apoyo de los
ejecutivosy lajunta directiva.

Maximizacion del ROly
aceleracion de laadopcién.

Lleva a cabo analisis del riesgo
y revisiones de la preparacion.

Accién

Solicita hojas de ruta detalladas
de las capacidades preventivas.

Implementa la prevencién
de amenazas predictiva
y el engano.

Roles esenciales para apoyar el éxito de laimplementacién

Clo

Defienden el paso de estrategias de seguridad reactivas
a preventivas.

Definen los criterios de compra de capacidades de PCS
e instruyen a los demas ejecutivos.

Supervisan la gobernanza, en caso de medidas de defensa
agresivas, y el cumplimiento.

Sociosde TI

Seguridad: implementan tecnologias de prevencién de amenazas
predictivay de engano.

Infraestructura y operaciones: integran la PCS en los sistemas
de nube, de tecnologia operativa (TO) y ciberfisicos.

Riesgo y cumplimiento: aseguran el respeto de las normas
legalesy de privacidad.

Gartner.com

Comunica el impacto
empresarial y el ROl de la PCS.

Combinala PCS con
los procesos de seguridad
y de cumplimiento existentes.

Socios empresariales

Finanzas: asignan presupuestos a los ensayos de PCS para
su adopcién a largo plazo.

Operaciones: respaldan las iniciativas de transformacién
digital segura.

Producto: integran la seguridad preventiva en las ofertas,
para diferenciarse en el mercado.
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Procedencia digital

¢Qué es?

La procedencia digital verifica el origen y la integridad del software, los
datos y los medios, usando herramientas como las listas de materiales
(BOM), las bases de datos de atestacion y las marcas de agua. Garantiza
la transparencia y la fiabilidad de los sistemas creados con componentes
de terceros y del contenido generado con IA.

¢Por qué es tendencia?

Las organizaciones se enfrentan a crecientes riesgos derivados de la
manipulacion de cédigo, los proyectos de cédigo abierto que quedan
abandonados y la desinformacion impulsada por deepfakes.

Las principales tendencias tecnoldgicas estratégicas para 2026

El futuro inmediato

Un creciente niumero de mandatos reglamentarios (como la Ley de IA
de la Unién Europea) exigen incorporar marcas de agua en el contenido
generado con IA 'y permitir la trazabilidad de su procedencia.

Filtros basados en la procedencia digital

Base de
Certificados datos de
ﬁ atestacion
¥4
—
Configuraciones Claves @

Contenido pagado I—TI Lista de materiales
a
Paquetes

Bibliotecas Modelos de software
Seguridad contra

de cédigo /
— Contenido 5 A
— prohibido la desinformacion
—_—

Conjuntos Malware »
de datos —
)" Gestion de
e derechos digitales
Descalificado
Deepfakes

Fuente: Gartner
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Las principales tendencias tecnolégicas estratégicas para 2026

Consigue resultados con la procedencia digital

Plan de accioén parareforzar la confianza mediante verificacion de la autenticidad de los datos y del contenido

Implementa las BOM Incorpora bases de datos Adopta herramientas Aplica marcas de agua Refuerza la gobernanza

de atestacion de seguridad contrala digitales
desinformacion

Resultado esperado Transparencia, seguridad Registros de procedencia Proteccién contra la suplantacion ~ Cumplimiento de Reduccién del riesgo legal
y conocimiento de la centralizados y fiables. deidentidady el fraude. las regulaciones sobre y reputacional.
procedencia del software. el contenido de |A.
Accién Implementa las BOM de Almacena pruebas de origen Integra la deteccién de identidad ~ Marca los medios generados Colabora con los equipos de T,
software (SBOM) en el software con firma criptografica. sintética en la deteccion de por IA en formatos legibles cumplimiento y marketing.
y las BOM de machine learning amenazas de identidad y los por maquina.
(MLBOM) en los modelos de IA. planes de respuesta.

Roles esenciales para apoyar el éxito de laimplementacién

Definen una estrategia de procedencia digital alineada DevOps: integran las SBOMy las MLBOM en los flujos de Cumplimiento: garantizan el respeto de las regulaciones emergentes.
con la gestién del riesgo y del cumplimiento. procesamiento de la entrega.

Arealegal: validan el cumplimiento del copyright y de las licencias.
Supervisan laimplementacién de lasBOMy de Seguridad: implementan las herramientas de seguridad contra
las bases de datos de atestacion. la desinformacién y la gestién de derechos digitales (DRM). Marketing: gestionan los riesgos reputacionales asociados con

los deepfakes y el contenido sintético.
Colaboran con el CISO y el CMO para responder Datos: documentan el linaje de los datos de entrenamiento
ala desinformaciony proteger la reputacion. delos modelos de IA.
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Las principales tendencias tecnoldgicas estratégicas para 2026

El futuro inmediato

o
Plataformas de + del 50 /O de Ia:mpresasadoptarén AISP para 2028.

Se u ri d a d d e IA de las transacciones de IA no autorizadas
J 80 %

derivaran de infracciones de las politicas internas,
no de ataques externos.

e
A 4

(Qué es? Atribuciéon de capacidades de las plataformas de seguridad de 1A

Las plataformas de seguridad de IA (AISP) consolidan los
controles destinados a proteger tanto los servicios de |A de
terceros como las aplicaciones de IA personalizadas. Abordan

los riesgos inherentes a la IA, como la inyeccién de instrucciones, Plataforma de seguridad de IA

las acciones de agentes deshonestos y la filtracion de datos.

] . Control del uso de la 1A Ciberseguridad de las aplicaciones de IA
¢Por qué es tendencia?

La adopcion acelerada de la IA provoca que las herramientas
de seguridad tradicionales ya no sirvan para proteger los nuevos
flujos de trabajo.

Descubrimiento e inventario de IA Descubrimiento e inventario de IA

Control de acceso a IA Gestion de la postura de seguridad de la IA

Proteccién de datos sensibles Seguridad del protocolo de contexto del modelo (MCP)

Deteccién de usos de |A de riesgo Deteccion de agentes deshonestos

Moderacién de contenidos Barreras de proteccion de la seguridad multimodales

Pruebas de seguridad de |A automatizadas Pruebas de seguridad de IA automatizadas

Fuente: Gartner
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Consigue resultados con las plataformas de seguridad de |IA

Las principales tendencias tecnolégicas estratégicas para 2026

Plan de accion para proteger las operaciones empresariales que evolucionan con la |IA

Evalua el panorama del
riesgodelalA

Ensaya soluciones
de AISP

Favorece las plataformas
unificadas

Integra pruebas
de seguridad

Supervisa lainnovacién

de los proveedores

Identifica carencias en la pila de
seguridad existente.

Resultado esperado

Valida la eficaciay el ROI.

Simplifica la gestion y reduce la
complejidad.

Mejora laresiliencia contra la
inyeccién de instrucciones.

Anticipate a las amenazas
emergentes.

Atribuye los riesgos inherentes
de la |A alos diferentes flujos
de trabajo.

Accidén

Empieza con los servicios de |A
de altoriesgoy las aplicaciones
personalizadas.

Elige AISP que ofrezcan control
deuso delalAytambién
seguridad de las aplicaciones.

Anade pruebas de seguridad
de IA automatizadas en los
flujos de procesamiento.

Sigue lainformacion de

las startups y los operadores
tradicionales para estar al corriente
de caracteristicas avanzadas.

Roles esenciales para apoyar el éxito de laimplementacién

Definen una estrategia de seguridad de la |A que incluye tanto
las aplicaciones de |A de terceros como las personalizadas.

Seleccionan los proveedores que ofrecen control de uso
de IA unificado y seguridad de aplicaciones.

Comunican la postura del riesgo de |Ay los requisitos de
cumplimiento a la junta directiva.

Seguridad: implementan barreras de proteccién contra la
inyeccidén de instrucciones, asi como deteccion de agentes
deshonestos.

DevOps: integran pruebas de seguridad de la IA en los flujos de
procesamiento del desarrollo.

Infraestructuray operaciones: aseguran la compatibilidad con
los entornos de nube y en las instalaciones.

Gartner.com

Cumplimiento: alinean las AISP con los marcos reglamentarios
(como la Ley de IA de la Unién Europea).

Finanzas: elaboran el presupuesto de la adopcion de plataformas
y la reduccion del riesgo.

Producto: integran caracteristicas de seguridad en las ofertas
basadas enlA.
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Geopatriacion

¢Qué es?

La geopatriacién es la reubicacion de las cargas de trabajo, de las nubes
a hiperescala globales a entornos soberanos o locales, para reducir el
riesgo geopolitico. Incluye estrategias como la reimplementacion en
regiones de nube soberana o la repatriacién de cargas de trabajo a las
instalaciones locales.

¢Por qué es tendencia?
La inestabilidad geopolitica y los mandatos reglamentarios estan llevando
a las organizaciones a reevaluar sus dependencias de la nube.

Las principales tendencias tecnoldgicas estratégicas para 2026

El futuro inmediato

(o) de las empresas optaran por la geopatriacién de sus
El /o cargas de trabajo para 2030.

£
A\ V4
I o Los proveedores de hiperescala y locales estan expandiendo
I o I rapidamente sus ofertas de nube soberana.

Los beneficios y los riesgos geopoliticos de la nube

@ Alternativas de geopatriacion @  Estado actual tipo

Altos -
. . Internet como servicio (laaS)
Regiones soberanas y plataforma como servicio
de provgedor de (PaaS) de proveedor de nube
nube a hiperescala a hiperescala en regién publica
g . Regiones aisladas de
= proveedor de nube
ol a hiperescala/region
3 propiedad del socio
"]
.2
L2
&=
1)
f=
a
Proveedor de la nube
regional o nacional
. Proveedor 9
I e de alojamiento
U |ca<:|on‘¢zn as instalaciones regional
. © @emREEE o nacional
Bajos
Bajos Riesgos geopoliticos de la nube Altos

Fuente: Gartner
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Consigue resultados con la geopatriacion

Las principales tendencias tecnolégicas estratégicas para 2026

Plan de accién para reducir el riesgo mediante la localizacion de las cargas de trabajos digitales esenciales

Evalda la esencialidad de

la carga de trabajo

Examina las opciones Planifica estrategias

soberanas

hibridas

Supervisa las tendencias
geopoliticas

Implementa controles de
gobernanza

Resultado esperado Geopatriacion como opcién

Equilibrio entre agilidad

Mantenimiento de la resiliencia Reduccién del riesgo de

Adaptacién proactiva de

prioritaria para los activos de y soberania. y del rendimiento. cumplimiento y de seguridad. la estrategia.
altoriesgo.
Accién Puntua las cargas de trabajo Compara las ofertas de Combina la ubicacién Adopta marcos de atestacion Actualiza la colocacion de

en funcién de la sensibilidad
y la exposicion geopolitica.

en lanube soberana
con la ubicacién en las
instalaciones o compartida.

los proveedores de nube
soberana a hiperescalay
delos proveedores locales.

Roles esenciales para apoyar el éxito de laimplementacién

Sociosde Tl Socios empresariales

Clo

Definen la estrategia de geopatriacién buscando el equilibrio
entre soberania, agilidad y resiliencia.

Evaltan las contrapartidas entre las opciones de los proveedores
localesy los de nube soberana a hiperescala.

Supervisan la puntuacion del riesgo de las cargas de trabajo
esencialesy la alineacién con el cumplimiento.

Infraestructuray operaciones: planifican las rutas de
migraciony laintegracién en los sistemas heredados.

Seguridad: validan los controles de soberaniay aseguran
el cumplimiento.

Arquitectos de nube: optimizan la colocaciéon de la carga
de trabajo, en beneficio del rendimiento y la resiliencia.

Gartner.com

y de soberania.

la carga de trabajo a medida
que evolucionen los riesgos.

Cumplimiento: supervisan los cambios reglamentarios
y los mandatos de soberania.

Finanzas: elaboran el presupuesto de los costes de la migracion
y las inversiones en reduccién del riesgo.

Operaciones: aseguran la continuidad durante la reubicacién
de la carga de trabajo.
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Insights practicos y objetivos

Explora estos recursos y herramientas gratuitas adicionales
para responsables de Tl:

Eg D

Elabora un plan estratégico de Tl

Herramienta

Diagndsticos y analisis comparativos
de Gartner

Convierte la estrategia en accién con esta

plantilla de planificacion de una pagina. Descubre los analisis comparativos que impulsan

decisiones de Tl mas acertadas.

Mas informacién

Accede ala plantilla

¢Ya eres cliente?
Obtén acceso a mas recursos en tu portal de cliente. Inicia sesién A

Las principales tendencias tecnolégicas estratégicas para 2026

Insights

El Hype Cycle™ de Gartner de 2025

El Hype Cycle para la IA de 2025 va mas alla
de la IA generativa.

Descubrelo ahora

(O

Insights

Preguntas de actualidad sobre IA
y tecnologias emergentes

Los expertos de Gartner comparten respuestas
rapidas a las preguntas que sus clientes les han hecho
recientemente sobre las tecnologias emergentes.

Consulta las respuestas
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Gartner

OVERVIEW CHECKLIST REQUIREMENTS v EVALUATION

s

View eval View aval View ava

Vendors (3)

Gartner BuySmart™

Facilita el proceso de toma de decisiones de s B e B

tu equipo para unas compras tecnoldgicas

mas acertadas . i .
Qué obtendras: Vendar health a0 _ 2

Pricing &
commercial terms

e Acceso a mas de 100 plantillas que abarcan los principales mercados tecnolégicos
e Listas de verificacion y requisitos predefinidos, totalmente personalizables
e Funciones de colaboracién para respaldar el flujo de trabajo de tu equipo, todo en un mismo lugar

e Puntuacion estandarizada para generar confianza en tu seleccion de proveedores
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https://www.gartner.com/en/products/buysmart?utm_medium=promotion&utm_campaign=RM_GB_2024_ITTRND_NPP_IA1_TTT24&utm_term=hubpage

Conecta con nosotros

Obtén conocimientos practicos y objetivos sobre empresa y tecnologia para una toma de decisiones
mas acertada y un mejor rendimiento al abordar las principales prioridades estratégicas.

EE. UU.: +1 855 811 7593
Internacional: +44 (0) 3330 607 044

Habla con un especialista

Obtén mas informacién sobre Gartner para CIO y ejecutivos de Tl

Recibe las Ultimas novedades

Acude a una conferencia de Gartner
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