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Férderung der digitalen Souveréanitat im 6ffentlichen Sektor in Europa

Die neue Notwendigkeit der digitalen
Souveranitat

Geopolitische Verschiebungen, neue Vorschriften und Risiken in der
Lieferkette offenbaren versteckte Abhangigkeiten in den Technologie-
Okosystemen im 6ffentlichen Sektor. Weltweit (ohne USA) haben 55 % der
ClOs im Regierungssektor ihre Strategien fir die Zusammenarbeit mit
Anbietern aufgrund regionaler Faktoren angepasst, doch weitaus weniger
haben tatsachlich nennenswerte MaBBnahmen ergriffen. Dies unterstreicht
die wachsenden Bedenken hinsichtlich der digitalen Souveranitat sowie die
Unsicherheit bei Fihrungskraften im Technologiebereich.

Bis 2028 werden 65 % der Regierungen technologische Souveranitat
anstreben, um ihre Unabhéangigkeit zu starken und sich vor extraterritorialen
Vorschriften zu schiitzen. Wahrend haufig die Datenspeicherung und die
Lokalisierung von Cloud-Diensten im Vordergrund stehen, erfordert echte
digitale Souveranitat einen ganzheitlichen Ansatz, der Daten, operative
Kontrolle und Technologieeigentum umfasst. Dennoch werden bis 2028 60 %
der Initiativen zur digitalen Souveranitat im Regierungssektor ihr Ziel aufgrund
von unrealistischen Zeitplanen und Investitionsschatzungen verfehlen.

Das Ubersehen auslandischer Abhangigkeiten kann zu Ausfallen kritischer
Infrastrukturen, Dienstunterbrechungen und einer verstarkten Uberpriifung
durch die Fihrungsebene fihren. In diesem sich rasch wandelnden Umfeld
muUssen Fuhrungskrafte des 6ffentlichen Sektors in Europa widerstandsfahige
und zukunftsfahige technologische Grundlagen schaffen, um Souveranitat zu
sichern und nachhaltige Innovationen voranzutreiben.
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Ansatz fiir die Zusammenarbeit mit Anbietern in den kommenden sechs Monaten
Anteil der befragten Regierungsvertreter weltweit (ohne USA); Mehrfachnennungen méglich

55 %

Wesentliche Anderungen
bei der Zusammenarbeit
mit Anbietern je nach
Region erwartet*

45 %

Keine wesentlichen
Anderungen bei der
Zusammenarbeit mit
Anbietern je nach
Region erwartet

* Anteil ist bei europaischen Regierungsvertretern deutlich héher
n = 284; Befragte ClOs und Technologie-Fuhrungskréafte von Regierungsstellen weltweit (ohne USA)

F: Welche der folgenden Punkte kennzeichnen den Ansatz Ihres Unternehmens bei der Zusammenarbeit mit Technologieanbietern in den kommenden
sechs Monaten?

Quelle: 2026 Gartner CIO and Technology Executive Survey
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3 wesentliche Fragen zur Férderung
der digitalen Souveranitatim
europaischen 6ffentlichen Sektor

Wie kann ich auslédndische
Einflussnahme in unserer Technologie-
Infrastruktur erfassen und abmildern?

Welche Kompromisse sind zwischen
Souveranitat, Kosten und Innovation
erforderlich?

Wie lasst sich sicherstellen, dass unsere
digitale Infrastruktur gegen geopolitische
Erschltterungen gewappnet ist?
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Was sind die wichtigsten Phasen?

Diese fur Fihrungskréfte des 6ffentlichen Sektors
konzipierte Roadmap bietet klare, umsetzbare Schritte,
um Herausforderungen bei der digitalen Souveranitat
zu bewaltigen, auslandische Abhangigkeiten zu
verringern sowie widerstandsfahige und zukunftsfahige
technologische Grundlagen zu schaffen.

Etablierung einer
ganzheitlichen Vision
far Souveranitat

Erfassen und Uberpriifen
auslandischer
Abhéangigkeiten

Priorisieren
und Planen von
Souveranitatsinitiativen

Européische Ansatze
fur die lokale
Strategie nutzen
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Etablierung einer ganzheitlichen Vision fiir Souveranitat

c s A . Etablierung einer
Wichtigstes Ergebnis: Ein klares Mandat von internen und externen Stakeholdern ganzheitlichen Vision
zur Sicherung der Kontrolle iber Daten, Betriebsablaufe und Technologie. fur Souveranitat

Zu ergreifende MaBBnahmen: Beispiele der Gartner-Ressourcen fiir Kunden sind: Erfassen und Uberpriifen

auslandischer
Abhéangigkeiten

Sensibilisierung der Stakeholder fur das gesamte Insights
Spektrum der Souveranitatsrisiken: Daten- e Prognosen 2026: Risiken im Bereich Kl und Souveranitat erfordern

) . ] dringendes Handeln von Regierungen weltweit
Betriebs- und Technologiesouveranitat.

e Starkung der digitalen Souveranitat und Resilienzim
Regierungswesen

e Auswirkungen der digitalen Souveranitat auf Priorisieren
Technologieinvestitionen der 6ffentlichen Hand und Planen von
Souveranitatsinitiativen

Einsatz von Szenarioanalysen (z. B. Einstellung
v?n Cloud Services, DISI’Upt.IO.n de.r Hardware- R ERtart- Eriefing

Lieferkette), um abstrakte Risiken in konkrete e Umgang mit digitaler Souveranitat im 6ffentlichen Sektor
Auswirkungen zu Gbersetzen.

Toolkit
e Workshop zur strategischen Planung in Regierungsszenarien Européische Ansitze
fur die lokale
Strategie nutzen

Initiierung eines Workshops zur Bewertung von
Souveranitatsrisiken gemeinsam mit einem Gartner
Executive Partner.

Virtuelles On-Demand-Briefing: Souverane Kl im 6ffentlichen
Sektor: Herausforderungen, Chancen und der weitere Weg
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Erfassen und Uberpriifen auslandischer Abhdngigkeiten Eab :
aplierung einer

Wichtigstes Ergebnis: Eine umfassende Abhangigkeitsmatrix zur Darstellung ganzheitlichen Vision
direkter und indirekter auslandischer EinflUsse. fur Souveranitat

Zu ergreifende MaBBnahmen: Beispiele der Gartner-Ressourcen fiir Kunden sind: Erfassen und Uberpriifen

auslandischer
Abhéangigkeiten

Durchfihrung eines vertikalen und horizontalen Insights S - ’
. . Jenseits der Souveranitat: Wenn Geopatriation mit der
Audits der Technologie-Infrastruktur *

Datenverfligbarkeit kollidiert
(Anwendungen, Plattformen, Infrastruktur) Gber

o Wie souverane Kl Geschaftschancen beeinflusst und nicht

Informationssysteme, digitale Arbeitsplatze, offensichtliche Bedrohungen schafft
Servicebereitstellung und Kl hinweg. e Erschitterte Normen: Wie CIOs im Spannungsfeld zwischen Priorisieren
digitalen Nationalstaaten und KI-Machtblécken agieren und Planen von

Souveranitatsinitiativen
Tool

e Bewertung des Risikos digitaler Souveréanitatim 6ffentlichen Sektor

Priorisierung von Komponenten fir
SouveranitatsmaBnahmen auf der Grundlage
von Risikoprofilen und deren Bedeutung
fur die Aufgabenerfullung. Europaische Ansitze
fir die lokale
Strategie nutzen

Austausch mit Gartner-Analysten zu Best Practices
beim Mapping von Abhangigkeiten.
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Priorisieren und Planen von Souveranitatsinitiativen

€0

o
fur Investitionen in die Souveranitat.

Zu ergreifende MaBBnahmen:

Einsatz von Instrumenten zur Risikobewertung
(Heatmaps, Abhangigkeitsmatrizen) zur
Priorisierung von Initiativen.

Abwagung verschiedener Faktoren: Kosten,
Fahigkeit, Skalierbarkeit und interne Kapazitaten.

Sicherstellung der funktionstbergreifenden
Zustimmung fur eine schrittweise Umsetzung.
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Wichtigstes Ergebnis: Eine risikobasierte, wertorientierte Roadmap

Beispiele der Gartner-Ressourcen fur Kunden sind:

Insights
e Steigerung des Reifegrads der digitalen Verwaltung angesichts
von Disruptionen durch Kl und Souveranitatsfragen.

e Wiedererlangung der Souveréanitat: Open-Source-
Produktivitatssuiten zur Minderung geopolitischer Risiken.

Tool
¢ Leitfaden fur die Souveranitatsstrategie europaischer ClOs

e Modell zur Ausgereiftheit der digitalen Verwaltung von Gartner

Etablierung einer
ganzheitlichen Vision
far Souveranitat

Erfassen und Uberpriifen
auslandischer
Abhéangigkeiten

Priorisieren
und Planen von
Souveranitatsinitiativen

Européische Ansatze
fur die lokale
Strategie nutzen
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europaischer Best Practices.

Zu ergreifende MaBBnahmen:

Benchmarking anhand europaischer Vorreiter
(z. B. ,LaSuite“ in Frankreich, die ,,|JO“-App in Italien,
Danemarks Abkehr von Microsoft Office).

Starkung der lokalen Okosystemresilienz durch
offentlich-private Partnerschaften, regionale
Lieferketten und GovTech-Kooperation.

Einsatz fur Investitionen in digitale 6ffentliche
Infrastruktur (DPI), Open Source und lokale Talente.
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Europaische Ansatze fur die lokale Strategie nutzen

Wichtigstes Ergebnis: Eine lokal angepasste Souveranitatsstrategie auf der Basis

Beispiele der Gartner-Ressourcen fur Kunden sind:

Insights
e Marktleitfaden fiir L6sungen zur digitalen Souveranitat

e Jenseits der Souveranitat: Wichtige Kriterien fur die Auswahl eines
Cloud-Anbieters im Hinblick auf die Geopatriation

e Priorisierung souveraner Fahigkeiten bei der Wahl des Cloud-
Anbieters

Erste Einschatzung
¢ Die Initiative der Europaischen Kommission fiir souveréne Clouds
erfordert einen systematischen Ansatz seitens der CIOs

Optimierung von Technologie-Beschaffungsentscheidungen
mithilfe des Tools Gartner BuySmart™.

Etablierung einer
ganzheitlichen Vision
far Souveranitat

Erfassen und Uberpriifen
auslandischer
Abhéangigkeiten

Priorisieren
und Planen von
Souveranitatsinitiativen

Européische Ansatze
fur die lokale
Strategie nutzen
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Die erfolgreichsten Behdrden und 6ffentlichen Einrichtungen bilden funktionstbergreifende Teams mit
klar definierten Verantwortlichkeiten fir digitale Souveranitat. Fur die technologische, datenbezogene
und operative Souveranitat sind die folgenden Rollen von entscheidender Bedeutung:

Wer muss eingebunden
werden?

Gartner fur Fuhrungskréafte im 6ffentlichen Sektor

ﬁ—E—ﬁ Informationstechnologie

Chief Information Security Officer und Team
Integrieren die Souveranitat in die
Sicherheitsarchitektur, um sicherzustellen,
dass die Technologie- und Betriebsablaufe
vor unberechtigtem Zugriff von auf3en
geschitzt sind und dass die Notfallplane die
Souveranitat bertcksichtigen.

o o Mitglieder des operativen Fiihrungsgremiums

ClO/Technologieleiter

Gibt die Vision fur die Souveranitat vor,

stellt sicher, dass Technologiestrategien

und Investitionen auf die
Souveranitatsanforderungen der Organisation
abgestimmt sind, und sichert sich das Buy-in
der Stakeholder.

Leiterim Bereich Enterprise Architecture
und Team

Entwerfen Systeme und Integrationsmuster, die
Abhangigkeiten von auslandischen Anbietern
minimieren und flexible Bereitstellungsoptionen
unterstitzen. Dies erméglicht die Verlagerung
oder Isolierung von Arbeitsbelastungen

und Daten, wenn sich Anforderungen an
Souveréanitat oder Ausfallsicherheit andern.

Chief Financial Officer

A (Senior Management Operating Committee):

Folgen Sie uns auf LinkedIn  Jetzt Kunde werden

Leiter und Team im Bereich Infrastructure
und Operations

Aufbau und Wartung einer widerstandsfahigen,
souveranen Infrastruktur — dazu gehéren

die Auswahl von Hosting-Modellen, die
Verwaltung von Rechenzentrumsstandorten
sowie die Sicherstellung, dass Plane zur
Aufrechterhaltung des Betriebs geopolitische
Risiken bertcksichtigen.

Leitung Geschaftskontinuitat und Operations
Integriert Aspekte der Souveranitatin

die Disaster Recovery, die Planung der
Geschéaftskontinuitat und den laufenden
Betrieb, um sicherzustellen, dass Souveranitat
zu einer gelebten operativen Realitat wird

und nicht bloB als technischer Haken auf einer
Checkliste existiert.

Chief Risk Officer

Chief Legal Officer

Chief Data & Analytics Officer und Team
Etablieren und setzen Richtlinien durch, die die
Kontrolle der Organisation Uber Speicherort,
Zugriff und Lebenszyklusmanagement der
Daten gewéhrleisten und gleichzeitig die
Compliance von Souverénitatsvorgaben
sicherstellen. Zudem verantworten sie

die Datenklassifizierung und koordinieren
Strategien zur Datenreplikation oder
-verlagerung fur den Krisenfall.

Verantwortlicher fur IT-Finanzen

Bewertet das aktuelle IT-Portfolio und

schlagt BeschaffungsmaBnahmen vor, dieim
Einklang mit Souveranitatsvorgaben stehen.
Stellt sicher, dass finanzielle Entscheidungen
die Compliance unterstitzen und die
strategischen Ziele hinsichtlich technologischer
Unabhéngigkeit und Kontrolle vorantreiben.

Chief Operating Officer
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Umsetzbare, objektive Insights

Entdecken Sie diese zusatzlichen kostenlosen Ressourcen und
Tools fur Fihrungskrafte im 6ffentlichen Sektor:

] o Q
E-Book ﬁ Webinar — Webinar — Tool

Modernisierung der Infrastruktur Virtuelles Briefing: Souverane Digitale Souveranitat in einer Beschleuniger fur Regierungs-ClOs

im o6ffentlichen Sektor Klim 6ffentlichen Sektor sich rasch wandelnden Welt Entdecken Sie unsere Schritt-far-Schritt-Tools
Modermnisieren Sie die Infrastruktur des Erfahren Sie, wie Sie souverane Kl erfolgreich erreichen und wahren und Diagnostikt die sPeziell aufRegierungs-
(")ffent.lichen Se|.<tors, um Effizienz un(.:l Resilienz nu.t%er?, um die Kontroll.e zu behalten, Risiken zZu Abhangigkeiten von Anbietern managen, Risiko ClOs zugeschnitten sind.

zz :trif:;: sowie den Mehrwert fur die Birger minimieren und Ergebnisse voranzutreiben. und Innovation in Einklang bringen sowie

widerstandsféhige IT-Kapazitaten sicherstellen.

Jetzt herunterladen Jetzt ansehen Jetzt ansehen Mehr erfahren

Bereits Kunde? Erhalten Sie Uber Ihr Kundenportal Zugang zu weiteren Ressourcen. Anmelden /1
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'hr Kontakt zu uns

Erhalten Sie umsetzbare, objektive Geschafts- und Technologie-Insights, Erfahren Sie mehr Gber Gartner far

; : . . Fihrungskrafte im 6ffentlichen Sektor
die zu intelligenteren Entscheidungen und besserer Performance
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