Gartner

Dle
10 wichtigsten
strategischen

Technologie-
trends 2026

\\\\\\\\\




Die Technologiefiihrer werden 2026 mit einem entscheidenden Jahr konfrontiert werden, in dem Disruption, Innovation und Risiko sich mit beispielloser
Geschwindigkeit beschleunigen werden. Die Top 10 der strategischen Technologietrends fiir 2026 von Gartner sind mehr als nur Technologiewandel -
sie sind Katalysatoren fir Unternehmenstransformation, die eine Reaktion auf der Geschaftsfihrungsebene erfordern.

Die diesjahrigen Trends spiegeln die Realitaten einer Kl-gesteuerten, hypervernetzten Welt wider, in der eine einzelne Fahigkeit nicht ausreicht. Sie sind
in drei Themenbereiche aufgegliedert, die definieren, wie fihrende Unternehmen innovieren, im Wettbewerb bestehen und Werte schiitzen werden:

&

Baut sichere, skalierbare und anpassungsfahige Orchestriert diverse Technologien — von Multiagenten- Erhoht Vertrauen, Governance und Sicherheit mit
digitale Fundamente mit Kl-nativen Systemen bis hin zu doméanenspezifischen Sprachmodellen praventiver Cybersicherheit, digitaler Herkunft,
Entwicklungsplattformen, KI-Supercomputing und physischer Kl - zur ErschlieBung neuer Kl-Sicherheitsplattformen und Geopatriation.
und Confidential Computing auf. Wertschopfungsquellen.

Berlcksichtigen Sie bei der Erkundung dieser Trends, wie sie mit den strategischen Ambitionen Ihres Unternehmens Gbereinstimmen
und wie sie in lhre Planung integriert werden kénnen, um nachhaltiges Wachstum und einen Wettbewerbsvorteil zu erlangen.

Gene Alvarez

Distinguished Vice President,
Business and Technology Insights, Gartner




Die wichtigsten strategischen Technologietrends von
Gartner fur 2026

Gartner hat diese 10 Trends
sorgfaltig auf Basis

ihres Potenzials fur das
Vorantreiben von Innovation,
die Starkung von Resilienz und
die Steigerung des Vertrauens
in einer Kl-gesteuerten,
hypervernetzten Welt
ausgewahlt.

Sie stellen strategische
Imperative dar, die
durchdachte Uberlegungen
und entschlossenes Handeln
von den Technologiefihrern
erfordern.

O Jetzt O Bald
1bis 3 Jahre 3 bis 5 Jahre

&

o Kl-native Entwicklungsplattformen
9 Kl-Supercomputing-Plattformen
e Confidential Computing

O Multiagenten-Systeme
e Domanenspezifische Sprachmodelle
O Physische KiI

(7]
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Praventive Cybersicherheit
Digitale Herkunft
Kl-Sicherheitsplattformen

Geopatriation



Die 10 wichtigsten strategischen Technologietrends 2026

&S

[
> e r A rC h I -te kt Zum Beschleunigen von Innovation und Resilienz missen

Technologiefihrer Plattformen und Infrastruktur modernisieren.
Der Architekt richtet den Fokus auf den Aufbau Kl-bereiter

Ba ut SiChere, Ska Iierba re Fundamente, die Geschwindigkeit, Sicherheit und Skalierbarkeit
s L. ® ermdglichen. Dies ist entscheidend, um in einer Kl-gesteuerten,
un d an passu n g Sfa h I g e hypervernetzten Welt erfolgreich zu sein.

digitale Fundamente auf.
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Die 10 wichtigsten strategischen Technologietrends 2026

Was kommt als Nachstes?
° der Unternehmen werden bis 2030 grof3e Teams
KI - n atlve 8 O % fir Software-Engineering in kleinere, Kl-gestutzte
Teams umwandeln.
° 9
Entwicklungs- -
der Anwendungsportfolios der Unternehmen
4 O (o) werden bis 2030 maBgeschneiderte Anwendungen
p I a ttfo rm e n /o beinhalten, die unter Verwendung Kl-nativer

Plattformen entwickelt wurden (von 2 % im Jahr 2025).

'a
A\ 4
Winzige Teams
'5?
Kl-native Entwicklungsplattformen nutzen generative Kl, um Software
GroBere Teams mit zahlreichen Mitarbeitern Winzige Teams, die durch Kl-native

schneller und einfacher als je zuvor zu entwickeln. Diese Plattformen
reichen von ,,One Shot“-Tools, die Software auf einen einzigen Befehl hin

erzeugen, Uber ,Vibe Coding“-Tools, die eine Softwareentwicklung ohne |Q| |Q| |Q| |Q| |Q| IQI IQI 'EF EEF ilﬁllé— Agenten, die

Entwicklungsplattformen erméglicht werden

zusammen mit

profunde technische Kenntnisse ermoéglichen, bis hin zu KI-Agenten, die

) ) Ihrem Personal
zusammen orchestriert werden, um Software zu entwickeln. |Q| |Q| |Q| |Q| |Q| IQI IQI & S S entwickeln

Grunde fiir diesen Trend
CIOs sind begeistert von schnellerer Softwareverflugbarkeit und |Q| |Q| ‘EF ‘EF ﬁl’
Produktivitatssteigerungen, wéhrend CEOs und CFOs das Potenzial
fur Kosteneinsparungen sehen. Kl-native Entwicklungsplattformen |Q| |Q| {=h {=p {=p
ermoglichen ,winzigen Teams®, mehr Anwendungen mit denselben
Ressourcen zu entwickeln — wobei beispielsweise finf Zweier-Teams in IQI IQI :E]: :Ep @p
die Lage versetzt werden, funf Anwendungen auf einmal bereitzustellen.

Dieser Trend hilft ClOs bei der Bewaltigung von Rucksténden und Winzige :ezmS,_:iif Tlchneller
. . . « . . . . ) mehr bereitstellen
verschiebt die ,,Entwickeln vs. Kaufen“-Gleichung in Richtung Entwickeln. Quelle: Gartner
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Die 10 wichtigsten strategischen Technologietrends 2026

Erzielen von Ergebnissen mit Ki-nativen Entwicklungsplattformen

Aktionsplan zur Steigerung der Geschwindigkeit, zum Einsparen von Kosten und zur Férderung von Innovation

Einrichtung eines Implementierung von Durchfiihrung von Ubernahme eines Weiterbildung und

Schritte Plattformteams Sicherheitsvorkehrungen Pilotprojekten zur Kl-orientierten Mindsets Befahigung von Teams
Kl-nativen Entwicklung

Erwartetes Ergebnis Zentralisierte Beaufsichtigung Verringertes Risiko Schnelle Erfolge, die den Wert Beschleunigte Bereitstellung Breitere Akzeptanz und
gewahrleistet konsistente eines unsicheren oder demonstrieren und Vertrauen und optimierte effektive Kooperation.
Standards und Governance. nichtkonformen Codes. aufbauen. Innovationskapazitat.

Aktion Bildung eines speziellen Integration von KI-Governance- Einfahrung von Projekten Priorisierung von Kl-nativen Tools  Schulung von Entwicklern und
Teams fur die Verwaltung von Plattformen fir Code-Uberprifung — mit geringem Risiko, um die fur neue Entwicklungsinitiativen. Geschaftspartnernin Prompt
Kl-nativen Plattformen und und Compliance-Prafungen. Produktivitatssteigerungen Engineering und Governance.
ausgewahlten KI-Modellen. zu validieren.

Wichtige Akteure zur Unterstiitzung des Implementierungserfolgs

ClO IT-Partner

Geschaftspartner

Partner: Definition einer Kl-orientierten Strategie und eines Platform Engineering: Verwaltung von Kl-nativen Tools, Produktinhaber: Bereitstellung von Doménenexpertise und
Governance-Frameworks. Integrationen und Leistung. Validierung von Kl-gesteuerten Lésungen.

Kooperieren: Abstimmung der Plattformfahigkeiten mit den Sicherheit: Implementierung von KI-Governance fur Code- Finance: Abstimmung von Finanzierungsmodellen zur
Unternehmensprioritaten. Prafung und Risikomanagement. UnterstUtzung von Kl-nativen Entwicklungsinitiativen.
Fuhren: Gewahrleistung von Compliance- und Beschaffung: Bewertung und Auswahl von Anbietern und

Sicherheitsvorkehrungen fur eine Kl-native Entwicklung. Services fur Kl-native Plattformen.

Gartner.com Folgen Sie uns auf LinkedIn Kunde werden 6
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KI-Supercomputing-
Plattformen

Worum geht’s?

KI-Supercomputing-Plattformen bieten die enorme Rechenleistung,
die fur das Training und den Betrieb fortschrittlicher KI-Modelle
erforderlich ist. Diese Systeme kombinieren Hochleistungsrechner
(High-Performance Computing, HPC), spezialisierte Prozessoren und
skalierbare Architekturen zur Bewaltigung datenintensiver Workloads.

Griinde fiir diesen Trend

Die Nachfrage nach KI-Supercomputing steigt rapide an,

da Unternehmen immer groBere und komplexere Modelle entwickeln,
die die Grenzen herkémmlicher Infrastrukturen Gberschreiten.

Die 10 wichtigsten strategischen Technologietrends 2026

Was kommt als Nachstes?

der Unternehmen Anbieter werden unter
4 O o/ werden bis 2028 hybride U b 2 O Verwendung von
o Computing-Architekturen er Supercomputing-Umgebungen
einfuhren (gegenuber bis 2028 einheitliche
8 % heute). Entwicklerplattformen anbieten.

KI-Supercomputing-Plattform

Anwendungsfalle (zur Veranschaulichung)

Optimierung und Simulationen Polyfunktionale Roboter Energieexploration und Neue Materialien und
(Edge, loT, Spatial) Klimasimulationen Arzneimittelforschung

Hub/Garten fiir KI-Modelle

X Drittanbieter-, SLM- und Herkdmmliche
Basismodelle domanensperzifische Modelle Kl-Techniken und -Tools Kl-Agenten

KI-Supercomputing-Plattform

Einheitliches Programmiermodell (API)

(CUDA, NCCL, RoCm, RCCL, QuantumSDKs)

Hybride Orchestrierungsebene

Heterogene Rechenumgebung

CPU-Kerne (allgemeine Aufgaben) GPU-Beschleuniger (parallele Aufgaben) KI-ASICs (maBgeschneiderte Logik)

Bio und Kohlenstoff (biologische

Quantenprozessor (Quantenkerne) Neuromorphisch (kognitive Operationen) A

Quelle: Gartner

Gartner.com Folgen Sie uns auf LinkedIn Kunde werden
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Die 10 wichtigsten strategischen Technologietrends 2026

Erzielen von Ergebnissen mit KI-Supercomputing-Plattformen

Aktionsplan zur Freisetzung enormer Verarbeitungsleistung

Identifizierung von Investitionen Entwicklung einer Optimierung der Einplanung von

Workloads mit hoher in einheitliche schrittweisen Entwicklung tber Governance und

Auswirkung Software-Stacks Integrationsstrategie verschiedene Compliance
Umgebungen hinweg

Schritte

Erwartetes Ergebnis Demonstration von Wert Vereinfachte Integration und Zukunftsfahige Infrastruktur Beschleunigte Bereitstellung Geringeres Risiko und
und Entwicklung interner flexible Workload-Platzierung. und Belegschaft. und reduzierte Reibung. verbesserte Aufsicht.
Fachkompetenz.

Aktion Durchfuhrung von Pilotprojekten  Einfihrung offener Standards in Schrittweise Einfihrung neuer Ermutigung von Teams zur Entwicklung von Sicherheits-
unter Verwendung hybrider bestehende und neue Systeme. Rechenparadigmen und Einfahrung hybrider Plattformen und Compliance-Strategien
Orchestrierung. Schulung des IT-Personals. und zusammensetzbarer auf Systemebene.

Architekturen.

Wichtige Akteure zur Unterstiitzung des Implementierungserfolgs

Definition einer hybriden Orchestrierungsstrategie, die auf Infrastruktur und Operations: Integration neuer Produkt: Identifizierung von Anwendungsfallen fir hybrides

die geschaftlichen Prioritaten abgestimmtist. Beschleunigerin bestehende Systeme. Computing (z. B. Simulationen, KI-gestltzte Apps).
Sicherstellung der Governance fir Workload-Platzierung, Sicherheit: Implementierung von Governance Finance: Abstimmung der Finanzierung auf Ziele der schrittweisen
-Sicherheit und -Compliance. far Multiarchitektur-Umgebungen. Integration und Nachhaltigkeit.

Zusammenarbeit mit Unternehmensleitern, um Workloads DevOps: Einfihrung einheitlicher Software-Stacks Operations: Vorbereitung auf Kl-gesteuerte Arbeitsablaufe

mit hoher Wirkung zu priorisieren. und Orchestrierungstools. in wichtigen Prozessen.

Gartner.com Folgen Sie uns auf LinkedIn Kunde werden 8
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Die 10 wichtigsten strategischen Technologietrends 2026

Was kommt als Nachstes?

& S 75 O/ der Verarbeitung in nicht vertrauenswirdigen Infrastrukturen werden
o n I e ntl a O bis 2029 durch Confidential Computing gesichert sein.
C '
O m p Utl n g Kontrollen zur Beschrankung des Zugriffs auf CSP-Daten

Kontrolle Gemeinkosten
erhéhen erhéhen

Isolierte Datenverarbeitung zum Zusétzliche Kosten, Komplexitat
Schutz der verwendeten Daten und Betriebsbeschrankungen

Worum geht’s?

Confidential Computing nutzt hardwarebasierte vertrauenswirdige
Ausfihrungsumgebungen (VAU) um Daten wahrend ihrer Verarbeitung
zu schutzen und unbefugten Zugriff zu verhindern — selbst von
Cloud-Anbietern. Zusétzliche Kosten,

. o »Root of Trust“-Kontrolle Schlusselmanagement-
Griinde fiir diesen Trend und die Fahigkeit zum Ve SEErES verantwortung und

Strengere Datenschutzgesetze, Vorschriften zur Datenlokalisierung und Entzug des Zugriffs Schliisselmanagement damit verbundenes
. . AT Resilienzrisiko

der Einsatz von Kl machen den Schutz wahrend der Nutzung unerlasslich.

Confidential Computing erméglicht sichere Cloud-Strategien und

Compliance fur sensible Workloads.

Standardkontrollen

Quelle: Gartner

Gartner.com Folgen Sie uns auf LinkedIn Kunde werden
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Die 10 wichtigsten strategischen Technologietrends 2026

Erzielen von Ergebnissen mit Confidential Computing

Aktionsplan zur Sicherstellung einer ortsunabhangigen sicheren und konformen Datenverarbeitung

Prafung sensibler Durchfiihrung von Sicherstellung einer Einrichtung eines Vorbereitung auf Integra-
Schritte Workloads Pilotprojekten zu VAU sicheren Zusammenarbeit unabhangigen tionsherausforderungen
fur KI-Modelle Schliisselmanagements
Erwartetes Ergebnis Identifizierung der Stellen, an Starkung der Vertraulichkeit Austausch von Insights ohne Volle Kontrolle Gber den Reibungslose Bereitstellung in
denen ein Schutz wéhrend der und des Schutzes geistigen Offenlegung von Rohdaten. Datenzugriff. allen Umgebungen.
Nutzung erforderlich ist. Eigentums.
Aktion Abbildung von Workloads, Prafung von VAU mit exklusiven Verwendung von Confidential Implementierung von Planung der Orchestrierung
die Datenschutz- oder und Open-Source-KI-Modellen. Computing fur Analytics- und unternehmenseigenen Uber mehrere Chipsatze
Lokalisierungsvorschriften Bl-Projekte. kryptografischen und Anbieter hinweg.
unterliegen. Schlisselsystemen.

Wichtige Akteure zur Unterstiitzung des Implementierungserfolgs

Definition einer Strategie fir Confidential Computing, die mit Infrastruktur und Operations: Bereitstellung von VAU in Hybrid- Compliance: Validierung der Einhaltung gesetzlicher Vorschriften
Datenschutz-, Compliance- und Cloud-Zielen im Einklang steht. und Multicloud-Umgebungen. und Audit-Bereitschaft.

Zusammenarbeit mit Rechts- und Compliance-Teams, um Sicherheit: Implementierung von Beglaubigungsprozessen und Finance: Ausrichtung der Finanzierung fir die Einfiihrung von
Anforderungen hinsichtlich Datenlokalisierung und -hoheit zu kryptografischer Schlisselverwaltung. Confidential Computing und Risikominderung.

erfallen.

) DevOps und Plattform: Anpassung der Workloads fur Dateninhaber: |dentifizierung sensibler Workloads fur den Schutz
Uberwachung der Governance fiir VAU und Sicherstellung der Confidential Computing und Uberwachung der Leistung. wahrend der Nutzung und zur Priorisierung von Projekten.

Integration in bestehende Sicherheitsframeworks.

Gartner.com Folgen Sie uns auf LinkedIn Kunde werden 10
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Der Synthetiker

Orchestriert verschiedene
Technologien fir neue Werte.

Die 10 wichtigsten strategischen Technologietrends 2026

Um neue Quellen der Differenzierung zu erschlieBen, missen
Technologieleiter spezialisierte Modelle, Multiagenten-
Systeme und physische Kl fir domanenspezifische Lésungen
integrieren. Die Trends des Synthetikers konzentrieren sich auf
die Orchestrierung verschiedener Technologien zur Schaffung
anpassungsfahiger, intelligenter Okosysteme, die Innovationen
in Arbeitsablaufen, Produkten und Erfahrungen vorantreiben.

n
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Die 10 wichtigsten strategischen Technologietrends 2026

Was kommt als Nachstes?

° der MAS werden bis 2027 hochspezialisierte Agenten
M u Itl a e n te n - 70 o/ einsetzen, wodurch die Genauigkeit verbessert wird,
o aber die Komplexitat der Koordination zunimmt.

e
A4

der MAS werden bis 2028 die Interoperabilitat zwischen
% verschiedenen Anbietern unterstitzen und so Innovation

und Flexibilitat fordern.

’®

A\ 4
Worum geht’s?
Multiagenten-Systeme (Mulitagent Systems, MAS) verwenden Die Entwicklung von Multiagenten-Systemen
Sammlungen spezialisierter KI-Agenten, die zusammenarbeiten,
um komplexe Arbeitsablaufe zu erledigen. Jeder Agent Gibernimmt Phase 1 Phase 2 Phase 3
eine bestimmte Aufgabe, wodurch die Effizienz und Skalierbarkeit [ > ©® > ©®
im Vergleich zu monolithischen KI-Lésungen verbessert wird. Einzelne Plattform Ubergreifende Plattform Internet von Agenten
Gr"unde fiir dl.esern Tren.d . . . IQI 5 @ ¢
Wahrend Kl mit einem einzigen Agenten mit mehrstufigen Prozessen |Q| |Q|
zu kdmpfen hat, erméglichen MAS eine modulare Automatisierung und - AT\
plattformubergreifende Integration. Wir verzeichnen einen Anstieg der |Q| I |Q| @ @
MAS-Anfragen um 1445 % vom 1. Quartal 2024 bis zum 2. Quartal 2025, I NI
was auf ein rasch wachsendes Unternehmensinteresse hindeutet. I IQI %’F

H H
—-_
Mehrere Agenten, Mehrere Agenten auf Ein globales Netzwerk
die auf einer einzigen Plattform verschiedenen Plattformen, miteinander verbundener Agenten,
erstellt und gehostet werden die Uber Protokolle interagieren die sich gegenseitig entdecken

und miteinander interagieren

Quelle: Gartner
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Erzielung von Ergebnissen mit Multiagenten-Systemen

Die 10 wichtigsten strategischen Technologietrends 2026

Aktionsplan zur Férderung modularer Automatisierung und nahtloser Integration

Identifizierung
hochwertiger
Anwendungsfille

Schritte

Erwartetes Ergebnis Messbare Wirkung und

schnellere Einfiihrung.

Implementierung
von Governance und
Beobachtbarkeit

Entwicklung
modularer Agenten

Geringeres Risiko
und bessere Kontrolle.

Verbesserte Zuverlassigkeit
und Skalierbarkeit.

Einfuhrung von Weiterbildung von Teams

Interoperabilitatsstandards

Effektive Bereitstellung
und Risikominderung.

Zukunftssichere
MAS-Investitionen.

Aktion Einrichtung von klar
definierten Arbeitsablaufen

far MAS-Pilotprojekte.

Anwendung leistungsstarker
API-Governance-und
Monitoring-Tools.

Entwicklung von spezialisierten
Agenten anstelle von
monolithischen Lésungen.

Wichtige Akteure zur Unterstiitzung des Implementierungserfolgs

Cilo

Definition einer MAS-Strategie fir hochwertige Arbeitsablaufe
und Abstimmung mit den Geschéftsprioritaten.

Etablierung einer Governance fur die Interoperabilitat, Sicherheit
und Compliance von Agenten.

Kommunikation von Change-Management-Planen zur Beilegung
der Bedenken der Belegschaft.

IT-Partner

Plattform und DevOps: Entwicklung modularer Agenten und
Verwaltung von Orchestrierungstools.

Sicherheit: Implementierung von API-Governance und
Uberwachung von Agenteninteraktionen.

Integrationsteams: Einfihrung von Standards fur Interoperabilitat
und Beobachtbarkeit.

Gartner.com

Schulung der Mitarbeiter
zu MAS-Frameworks und
Change-Management.

Verwendung neuer Protokolle
fur die Zusammenarbeit
zwischen Agenten
verschiedener Anbieter.

Geschaftspartner

Prozessinhaber: Identifizierung von Arbeitsablaufen fur MAS-
Pilotprojekte und Validierung der Ergebnisse.

Finance: Verwaltung unvorhersehbarer Kosten und Finanzierung
von Beobachtbarkeitstools.

Operations: Unterstlitzung von Initiativen zur Zusammenarbeit
zwischen Menschen und Agenten sowie zu Schulungen.

Folgen Sie uns auf LinkedIn Kunde werden 13
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Domanenspezifische
Sprachmodelle

Worum geht’s?

Domanenspezifische Sprachmodelle (Domain-Specific Language
Models, DSLMs) sind KI-Modelle, die auf speziellen Datenséatzen

fur bestimmte Branchen oder Geschaftsfunktionen trainiert wurden
und eine hohere Genauigkeit und Compliance bieten als generische
groBe Sprachmodelle (Large Language Models, LLMs).

Griinde fiir diesen Trend

CIOs benoétigen messbaren Geschéaftswert aus KI. DSLMs
reduzieren Fehler, beschleunigen die Bereitstellung und senken
die Kosten fur wichtige Arbeitsablaufe in den Bereichen Finance,
Gesundheitswesen und HR.

Die 10 wichtigsten strategischen Technologietrends 2026

Was kommt als Nachstes?
° (o) der GenAl-Modelle von Unternehmen werden
U ber /O bis 2028 domaéanenspezifisch sein.

3 O O/ der GenAl-Workloads werden bis 2028 DSLMs vor Ort oder
O auf Geraten ausfihren.

e
A4

Méglichkeiten zur Erstellung von DSMLs

+++ Selbsthosting-Optionen == Drittanbieter-tbergreifende API

— ModelOps

Vorbereiten | Fihren Uberwachen

MLOPs

Modell Entwicklung Bereitstellung

Vorab
trainieren

Exklusives oder
Open-Source-Modell

Auf dem Gerat

Feineinstellen

Open-Source-

Modelle und Gewichte Vor Ort

Geschlossenes Modell
(und Gewichte)

.
LoceolblooococooboccoocooEooooossd

— DataOPs

Eng Anpassung

Zielgerichtet I

Datenquellen Breit

Quelle: Gartner

Gartner.com Folgen Sie uns auf LinkedIn Kunde werden
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Die 10 wichtigsten strategischen Technologietrends 2026

Erzielen von Ergebnissen mit DSLMs

Aktionsplan zur Einhaltung praziser, branchenspezifischer Compliance-Vorgaben

Identifizierung von Starkung der Durchfiihrung von Entwicklung Monitoring und
Schritte Anwendungsfallen mit Data-Governance DSLM-Pilotprojekten funktionstibergreifender Optimierung
hoher Wirkung in wichtigen Doméanen Teams
Erwartetes Ergebnis Schnellerer ROl und Zuverlassige und konforme Demonstration eines Reibungslose Integration und Nachhaltige Leistung und
verbesserte Genauigkeit. DSLM-Outputs. messbaren Geschaftswerts. Einfahrung. Kostenkontrolle.
Aktion Ermittlung von Workflows, Implementierung robuster EinfUhrung von Finance-, Aufnahme von IT, KMU und Anwendung von Erklarbarkeits-
bei denen generische Datenschutz- und Gesundheits- oder Compliance in DSLM-Projekte. und Compliance-Frameworks.
LLMs unterdurchschnittlich Qualitatskontrollen. HR-Prozessen.

abschneiden.

Wichtige Akteure zur Unterstiitzung des Implementierungserfolgs

Definition einer DSLM-Strategie fir regulierte und Data und Analytics: Vorbereitung doménenspezifischer Doménenexperten: Validierung der DSLM-Outputs
hochwertige Domanen. Datensatze und Sicherstellung der Qualitat. hinsichtlich Genauigkeit und Relevanz.

Sicherstellung der Governance hinsichtlich Genauigkeit, ModelOps: Verwaltung von Feinabstimmung, Monitoring Finance: Planung eines Budgets fur die DSLM-Einfihrung
Compliance und Erklarbarkeit. und Lebenszyklus-Governance. und -Kostenoptimierung.

Ausrichtung der DSLM-Einfihrung auf ROI-und Sicherheit: Durchsetzung von Datenschutz und Compliance Compliance: Sicherstellung der Einhaltung gesetzlicher
Risikomanagementziele. fur DSLM-Bereitstellungen. Vorschriften.
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Physische Ki

Worum geht’s?

Physische Kl bringt Intelligenz in die reale Welt — durch Roboter,
Drohnen, Fahrzeuge und intelligente Gerate, die wahrnehmen,
entscheiden und handeln. Diese Systeme kombinieren Sensoren,

Aktuatoren und KI-Modelle zur Automatisierung physischer Aufgaben.

Grunde fir diesen Trend

Unternehmen méchten die Produktivitat digitaler Kl auf physische
Umgebungen anwenden. Bis 2028 werden funf der zehn fihrenden
KI-Anbieter physische KI-Produkte anbieten.

Die 10 wichtigsten strategischen Technologietrends 2026

Was kommt als Nachstes?

8 O O/ der Lagerhauser werden bis 2028 Robotik oder
O Automatisierung einsetzen.

e
A4

Kategorisierung von Kl

Beispiele Beispiele
Bedarfsprognose Industrielle Roboter
[ 101100 ‘EF
oiolio Bioinspirierte Roboter/
Chatbots allgemeine Robotik
Digitale Kl Physische Ki
q e i

of

Empfehlungsmaschinen
Autonome Geréte

1

Wearables

Quelle: Gartner
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Die 10 wichtigsten strategischen Technologietrends 2026

Erzielen von Ergebnissen mit physischer Ki

Aktionsplan zur Automatisierung realer Aufgaben und zur Steigerung der Produktivitat in allen Bereichen

Audit von Durchfiihrung von Entwicklung Aufklarung von Planung fir
Schritte Betriebsbereichen Pilotprojekten zu funktionsubergreifender Stakeholdern Multiagenten-
physischen KI-Systemen Teams Koordination
Erwartetes Ergebnis Identifizierung von Bereichen Validierung der Leistung Effektive Governance Vermeidung von Verwirrung Zukunftssichere
far Automatisierung und und des ROI. und Integration. und fehlgeleiteten Bereitstellungen.
Kosteneinsparungen. Investitionen.
Aktion Fokussierung auf Verwendung von Simulationen Aufnahme von IT, Operations Klarung der Unterschiede Erkundung von
Logistik, Wartung und und digitalen Zwillingen vor und Engineering in die Planung. zwischen physischer KI, Orchestrierungsplattformen
Sicherheitsablaufe. der Live-Bereitstellung. eingebetteter Kl und Edge-KI. fur Gerateflotten.

Wichtige Akteure zur Unterstiitzung des Implementierungserfolgs

Definition einer physischen Kl-Strategie, die auf die Betriebsziele Infrastruktur und Operations: Integration physischer Ki Operations: |dentifizierung hochwertiger Anwendungsfalle
abgestimmt ist. in loT- und Altsysteme. und Validierung der Leistung.

Sicherstellung der Governance fur Sicherheit, Zuverlassigkeit Sicherheit: Implementierung von Schutzmafnahmen fur Finance: Planung des Budgets fir Investitionen in Robotik
und Erklarbarkeit. autonome Systeme. und Automatisierung.

Zusammenarbeit mit Operations und Engineering bei der Data und Analytics: Unterstitzung der Prifung von Simulationen Compliance: Sicherstellung der Einhaltung von Sicherheits-
Integration und dem Risikomanagement. und digitalen Zwillingen. und Regulierungsstandards.

Geschaftspartner
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Die 10 wichtigsten strategischen Technologietrends 2026

In einer Zeit steigender Risiken und verschérfter behérdlicher Kontrollen

[ ]
> e r \/O r re I te r ist Vertrauen unerlasslich. Die Vorreitertrends konzentrieren sich auf

proaktive Sicherheit, transparente Governance und digitale Integritat.
So kénnen Unternehmen ihren Ruf schiitzen, Compliance sicherstellen

E rh O ht Ve rtra uen ) G overnance und das Vertrauen ihrer Stakeholder bewahren, wahrend sie gleichzeitig
u nd SiCherheit Kl und digitale Transformation vorantreiben.
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Die 10 wichtigsten strategischen Technologietrends 2026

Was kommt als Nachstes?

LX) ° O/ der Ausgaben fir Sicherheitssoftware werden bis 2030
Praventive 50 %

fur praventive Losungen aufgewendet werden.

Cybersicherheit o

° Dokumentierte Sicherheitslicken werden bis 2030
I o e Voraussichtlich 1 Million pro Jahr Gberschreiten.

hee? Die 3 Ds der praventiven Cybersicherheit
Worum geht’s?

Praventive Cybersicherheit (Preemptive Cybersecurity, PCS) nutzt
fortschrittliche Kl-gestttzte Techniken, um Cyberangriffe zu antizipieren,
zu unterbinden und zu neutralisieren, bevor sie stattfinden — und geht

Deceive
(Tauschen)

damit Uber herkdmmliche Erkennungs- und Reaktionsmal3nahmen hinaus.

Grunde fiir diesen Trend

Kl-gestitzte Bedrohungen nehmen exponentiell zu und zielen auf
Netzwerke, Anwendungen und loT-Systeme ab. Bis 2029 werden
Technologieprodukte ohne praventive Cybersicherheit ihre Marktrelevanz

verlieren, da proaktive Verteidigung zu einer universellen Anforderung
wird.

Fortgeschrittene Automatisierte
Cybertauschung Verteidigung
beweglicher Ziele

&

Praventive
[Felgeels I llad-le)  Cybersicherheit
Verschleierung

Pradiktive
Bedrohungs-
analyse

Bendtigen Sie maBgeschneiderte Insights in Technologie- und

Dienstleistungsunternehmen? Lesen Sie unseren Artikel Uber praventive
Cybersicherheit fur Anbieter:

Disrupt

. (Stoéren)
Préventives

Expositions-

management

Quelle: Gartner
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Die 10 wichtigsten strategischen Technologietrends 2026

Erzielen von Ergebnissen mit praventiver Cybersicherheit

Aktionsplan zum Schutz von Vermégenswerten vor dem Auftreten von Bedrohungen

Beurteilung der aktuellen Durchfiihrung von Definition der Sozialisierung Integration von PCS mit

Schritte Sicherheitsarchitektur PCS-Pilotprojektenin Anbieterauswahlkriterien der PCS-Strategie bestehenden Tools
hochriskanten Bereichen

Erwartetes Ergebnis Identifizierung von Lucken Demonstration einer Sicherstellung einer Aufbau von Unterstltzung auf Maximierung des ROl und
und Priorisierung von messbaren Risikominderung. zukunftssicheren Fuhrungs- und Vorstandsebene. Beschleunigung der Einfuhrung.
PCS-Investitionen. PCS-Einfthrung.

Aktion Durchfuhrung einer Implementierung von pradiktiver  Erfordernis von detaillierten Kommunikation der Kombination von PCS mit
Risikoanalyse und Bedrohungspravention und Roadmaps fur praventive geschaftlichen Auswirkungen aktuellen Sicherheits- und
Bereitschaftstberprifung. Tauschung. Fahigkeiten. und des ROl von PCS. Compliance-Prozessen.

Wichtige Akteure zur Unterstiitzung des Implementierungserfolgs

Forderung eines Wandels von reaktiven zu praventiven Sicherheit: Einsatz von Technologien zur pradiktiven Finance: Zuweisung von Budgets fur PCS-Pilotprojekte
Sicherheitsstrategien. Bedrohungsabwehr und Tauschung. und langfristige Akzeptanz.

Definition von Kaufkriterien fur PCS-Fahigkeiten Infrastruktur und Operations: Integration von PCS in Cloud-, Operations: Unterstlitzung von Initiativen zur sicheren
und Aufklérung der Kollegen in der Fihrungsebene. OT- und cyberphysische Systeme. digitalen Transformation.

Uberwachung der Governance fiir aggressive Risiko und Compliance: Sicherstellung der Einhaltung von Produkt: Integration praventiver Sicherheit in Angebote
AbwehrmaBnahmen und Compliance. Datenschutz- und Regulierungsstandards. zur Marktdifferenzierung.
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Digitale
Herkunft

Worum geht’s?

Die digitale Herkunft verifiziert den Ursprung und die Integritat
von Software, Daten und Medien mithilfe von Tools wie
Stucklisten (Bills of Materials, BOMs), Beglaubigungsdatenbanken
und Wasserzeichen. Sie gewahrleistet Transparenz und Vertrauen
in Systeme, die auf Komponenten von Drittanbietern und
Kl-generiertem Content basieren.

Griinde fiir diesen Trend

Unternehmen sehen sich zunehmenden Risiken durch
Code-Manipulationen, aufgegebene Open-Source-Projekte
und Deepfake-basierte Desinformation ausgesetzt.

Die 10 wichtigsten strategischen Technologietrends 2026

Was kommt als Nachstes?

Zunehmende regulatorische Vorgaben (z. B. KI-Gesetz der
EU) erfordern Wasserzeichen und Herkunftsverfolgung fur
Kl-generierten Content.

Filterung nach digitaler Herkunft

.
eglau-

Zertifikate bigungs-

wh T Ed
Konfigurationen Schlﬁsse|@\>
Bezahlter —
Content I—_I

¥ datenbank

Stuckliste

9

Desinformations-
sicherheit

N P
r IQ;" U Digitales

Rechtemanagement

Softwarepakete

—— Verbotener /
— Content
—

Malware

Code-Bibliotheken = Modelle

Datensatze

Disqualifiziert

Deepfakes

Quelle: Gartner
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Die 10 wichtigsten strategischen Technologietrends 2026

Erzielen von Ergebnissen mit digitaler Herkunft

Aktionsplan zum Aufbau von Vertrauen durch Uberpriifung der Authentizitit von Daten und Inhalten

Anwendung von digitalen Starkung der Governance

Wasserzeichen

Einsatz von Stiicklisten Einfuhrung von Desinfor-

mationssicherheitstools

Implementierung von
Beglaubigungsdatenbanken

Schritte

Schutz vor Identitatsdiebstahl
und Betrug.

Zentralisierte,
vertrauenswurdige
Herkunftsnachweise.

Ermoglichung der Einsichtin
Softwareherkunft, -transparenz
und -sicherheit.

Erwartetes Ergebnis

Compliance mit den
Vorschriften fur KI-Content.

Geringeres rechtliches Risiko
und Reputationsrisiko.

Integration der Erkennung
synthetischer Identitaten

Speicherung kryptografisch
signierter Herkunftsnachweise.

Aktion Implementierung von
Software-Sticklisten (SBOMs)

fur Software- und Machine-
Learning-Sticklisten (MLBOMs)

in Plane zur Erkennung
und Reaktion auf

Kennzeichnung von Kl-
generierten Medien in
maschinenlesbaren Formaten.

Zusammenarbeit
zwischen IT-, Compliance-
und Marketingteams.

far KI-Modelle. Identitdtsbedrohungen.

Wichtige Akteure zur Unterstiitzung des Implementierungserfolgs

Compliance: Sicherstellung der Einhaltung neuer Vorschriften.

DevOps: Integration von SBOMs und MLBOMs in Lieferpipelines.

Definition einer digitalen Herkunftsstrategie, die auf
Compliance und Risikomanagement abgestimmt ist.

Rechtsabteilung: Validierung der Compliance mit
Urheberrechten und Lizenzen.

Sicherheit: Einsatz von Tools zum Schutz vor Desinformation und far

Uberwachung der Implementierung von BOMs und digitales Rechtemanagement (Digital Rights Management, DRM).

Beglaubigungsdatenbanken.
Marketing: Verwaltung von Reputationsrisiken im Zusammenhang

mit Deepfakes und synthetischem Content.

Daten: Dokumentation der Herkunft der Trainingsdaten fur KI-Modelle.
Zusammenarbeit mit CISO und CMO bei der Bekampfung
von Desinformation und beim Schutz der Reputation.
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Kl-Sicherheits-
plattformen

Worum geht’s?

Kl-Sicherheitsplattformen (Al Security Platforms, AISPs) konsolidieren
Kontrollen, um sowohl KI-Dienste von Drittanbietern als auch
mafgeschneiderte KI-Anwendungen zu sichern. Sie befassen sich mit
Kl-spezifischen Risiken wie Prompt Injection, betrigerischen Handlungen
von Agenten und Datenlecks.

Grinde fiir diesen Trend
Angesichts der zunehmenden Verbreitung von Kl reichen herkémmliche
Sicherheitstools nicht mehr aus, um Kl-Arbeitsablaufe zu schitzen.

Was kommt als Nachstes?

Uber 50 %

Die 10 wichtigsten strategischen Technologietrends 2026

der Unternehmen werden bis 2028
AISPs einfuhren.

o der nicht autorisierten Kl-Transaktionen werden auf
/° VerstoBe gegen interne Richtlinien zurickzufuhren sein,

nicht auf externe Angriffe.

e

A\ 4

Abbildung der Fahigkeiten von Kl-Sicherheitsplattformen

KI-Sicherheitsplattform

KI-Nutzungskontrolle

Kl-Erkennung und -Inventar

KI-Anwendungscybersicherheit

Kl-Erkennung und -Inventar

Kl-Zugriffskontrolle

Verwaltung der KI-Sicherheitslage

Schutz sensibler Daten

MCP-Sicherheit

Erkennung riskanter KI-Nutzung

Erkennung betrligerischer Agenten

Content-Moderation

Multimodale Sicherheitsvorkehrungen

Automatisierte KI-Sicherheitstests

Quelle: Gartner

Gartner.com

Automatisierte KI-Sicherheitstests

Folgen Sie uns auf LinkedIn Kunde werden 23


https://www.linkedin.com/showcase/gartner-for-it-leaders?utm_medium=promotion&utm_campaign=RM_GB_2026_ITTRND_NPP_IA1_26TTTBACKPAGE&utm_content=linkedin
https://www.gartner.de/de/kunde-werden
https://www.gartner.com/en

Die 10 wichtigsten strategischen Technologietrends 2026

Erzielen von Ergebnissen mit Ki-Sicherheitsplattformen

Aktionsplan zum Schutz sich weiterentwickelnder KI-gesteuerter Geschéaftsablaufe

Bewertung der Durchfiihrung von Bevorzugung einheitlicher Integration von Uberwachung der
Schritte Kl-Risikolandschaft Pilotprojekten fur Plattformen Sicherheitstests Innovationen von
AISP-Lésungen Anbietern
Erwartetes Ergebnis Identifizierung von Lucken im Validierung der Wirksamkeit Vereinfachung der Verwaltung Verbesserung der Antizipation neuen Bedrohungen.
aktuellen Sicherheitsstack. und des ROI. und Reduzierung der Komplexitat. Widerstandsfahigkeit gegen

Prompt Injection.

Aktion Abbildung von Kl-spezifischen Einfuhrung risikoreicher Auswahl von AISPs, die die Hinzufigung automatisierter Verfolgung von Start-ups
Risiken Uber Arbeitsablaufe Kl-Dienste und Kontrolle der KI-Nutzung sowie Kl-Sicherheitstests zu Pipelines. und etablierten Unternehmen
hinweg. benutzerdefinierter Apps. die App-Sicherheit abdecken. hinsichtlich erweiterter

Funktionen.

Wichtige Akteure zur Unterstiitzung des Implementierungserfolgs

Definition einer Kl-Sicherheitsstrategie, die sowohl Sicherheit: Einsatz von Sicherheitsvorkehrungen fir Compliance: Anpassung der AISPs an regulatorische
Kl-Anwendungen von Drittanbietern als auch Prompt Injection und zur Erkennung betriigerischer Agenten. Frameworks (z B. KI-Gesetz der EU).
maBgeschneiderte KI-Anwendungen umfasst.

DevOps: Integration von Kl-Sicherheitstests in Finance: Planung eines Budgets fur die Plattformeinfihrung
Auswahl von Anbietern, die eine einheitliche Entwicklungs-Pipelines. und Risikominderung.
KI-Nutzungskontrolle und -Anwendungssicherheit bieten.

Infrastruktur und Operations: Sicherstellung der Produkt: Integration von Sicherheitsfunktionen
Kommunikation der Kl-Risikolage und Kompatibilitat mit Cloud- und On-Premises-Umgebungen. in Kl-gestlutzte Angebote.

Compliance-Anforderungen an den Vorstand.
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Geopatriation

Worum geht’s?

Geopatriation ist die Verlagerung von Workloads aus globalen
Hyperscale-Clouds in souverdne oder lokale Umgebungen,

um geopolitische Risiken zu reduzieren. Dazu gehoéren Strategien
wie die Verlagerung in souverane Cloud-Regionen oder die
Ruckfuhrung von Workloads in On-Premises-Umgebungen.

Grunde fiir diesen Trend

Geopolitische Turbulenzen und regulatorische Vorgaben
veranlassen Unternehmen dazu, ihre Abhéangigkeit von der
Cloud neu zu bewerten.

Die 10 wichtigsten strategischen Technologietrends 2026

Was kommt als Nachstes?

(o) der Unternehmen werden bis 2030 ihre Workloads
/o geografisch auslagern.

£
A\ V4
I o Souverane Cloud-Angebote von Hyperscalern
I o I und lokalen Anbietern nehmen rapide zu.

Vorteile und geopolitische Risiken der Cloud

@ Alterativen zur Geopatriation @ Typischer aktueller Zustand

Hoch
laaS und Paa$S von
. Cloud-Hyperscalern
Souveréne Regionen . yP .
in 6ffentlicher Region
von Cloud-Hyperscalern
. Isolierte Regionen/partnereigene
-g Region von Cloud-Hyperscalern
O
I
7]
o
2
‘0
£
o
>
Regionaler oder nationaler
. Redi Cloud-Anbieter
egionaler
) oder nationaler
Or?—Prerr.nses— oder‘ Hosting-Anbieter
Drittanbieter-Housing
Gering

Gering Geopolitische Risiken der Cloud Hoch

Quelle: Gartner
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Die 10 wichtigsten strategischen Technologietrends 2026

Erzielen von Ergebnissen mit Geopatriation

Aktionsplan zur Risikominderung durch Lokalisierung kritischer digitaler Workloads

Schritte Beurteilung der Bewertung souveréner Planung hybrider Implementierung von Uberwachung
Workload-Kritikalitat Optionen Strategien Governance-Kontrollen geopolitischer Trends

Erwartetes Ergebnis Priorisierung der Ausgewogenheit von Agilitat Erhaltung der Widerstands- und Reduzierung von Compliance- Proaktive Anpassung der
Geopatriation fur risikoreiche und Souveranitat. Leistungsfahigkeit. und Sicherheitsrisiken. Strategie.
Vermdbgenswerte.

Aktion Bewertung von Workloads Gegenuberstellung Kombination von Sovereign Einfahrung von Beglaubigungs- Aktualisierung der Workload-
anhand ihrer Sensibilitat von Souvereign-Cloud- Cloud mit On-Premises- oder und Souveranitatsframeworks. Verteilung bei sich andernden
und geopolitischen Risiken. Hyperscaler-Angeboten und Drittanbieter-Housing. Risiken.

lokalen Anbietern.

Wichtige Akteure zur Unterstiitzung des Implementierungserfolgs

Definition einer Geopatriationsstrategie, die Souveranitat, Infrastruktur und Operations: Planung von Migrationspfaden Compliance: Uberwachung regulatorischer Anderungen
Agilitadt und Resilienz in Einklang bringt. und Integration in Altsysteme. und Hoheitsmandate.

Bewertung der Kompromisse zwischen lokalen Anbietern und Sicherheit: Validierung von Souveranitatskontrollen und Finance: Erstellung eines Budgets fur Migrationskosten
den Sovereign-Optionen globaler Hyperscaler. Sicherstellung der Compliance. und Investitionen zur Risikominderung.

Uberwachung der Risikobewertung fir kritische Workloads Cloud-Architekten: Optimierung der Workload-Platzierung Operations: Sicherstellung der Kontinuitat wahrend

und der Compliance-Abstimmung. fur Leistung und Resilienz. der Workload-Umverteilung.
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Die 10 wichtigsten strategischen Technologietrends 2026

Umsetzbare, objektive Insights

Entdecken Sie diese zusatzlichen, erganzenden Ressourcen
und Tools fur IT-Leiter:

(O

(4 A\

Insights Insights

Gartner Hype Cycle™ 2025

Der Hype Cycle 2025 fiir Kl geht tber
GenAl hinaus.

Tool
Benchmarking und Diagnostik
von Gartner

Vorlage
Erstellung eines strategischen
IT-Plans

Setzen Sie |hre Strategie in die Tat um — mit dieser
Vorlage fir die Planung auf einer Seite.

Vorlage aufrufen

Aktuelle Fragen zu Kl und neuen
Technologien

Gartner-Experten geben schnelle Antworten
auf kirzlich gestellte Kundenfragen zu neuen
Technologien.

Antworten Uiberpriifen

Entdecken Sie Benchmarking fur bessere
IT-Entscheidungen.

Mehr erfahren

Jetzt erkunden

Bereits Kunde?
Erhalten Sie Uber Ihr Kundenportal Zugang zu weiteren Ressourcen. Anmelden 2
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