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Para os lideres de tecnologia, o ano de 2026 sera decisivo, marcado pela velocidade sem precedentes de disrupgao, inovagao e risco.

As 10 principais tendéncias tecnoldgicas estratégicas do Gartner para 2026 ndo sdo apenas mudangas: sdo vetores para a transformagao

empresarial que exigem proatividade da diretoria executiva.

As tendéncias deste ano refletem o mundo hiperconectado e impulsionado pela IA, em que competéncias isoladas ndo sdo suficientes.

Elas estao classificadas em trés temas que definem como as principais organizagdes vao inovar, competir e proteger seu valor:

Construa bases digitais seguras, expansiveis e Orquestre diferentes tecnologias - incluindo
adaptaveis com plataformas de desenvolvimento sistemas multiagentes, modelos de linguagem
nativas de IA, supercomputagcaode lAe especificos ao dominio e |A fisica — para obter
computagao confidencial. acesso a novas fontes de valor.

Amplie a confianga, a governanga e a protegao
por meio de seguranga cibernética preventiva,
rastreabilidade digital, plataformas de seguranga
de IA e geopatriagao.

Ao explorar essas tendéncias, considere como alinha-las as metas estratégicas de sua organizagdo e como integra-las ao seu planejamento

para impulsionar o crescimento sustentavel e a vantagem competitiva.

Gene Alvarez

Vice-Presidente Emérito de Insights de Negocios
e Tecnologia do Gartner
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As 10 principais tendéncias tecnolégicas estratégicas para 2026
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O a r l I I 'te'to Para acelerar ainovagao e a resiliéncia, os lideres de tecnologia
precisam modernizar as plataformas e a infraestrutura. As tendéncias
do arquiteto priorizam a criagdo de bases prontas para IA que viabilizem

agilidade, seguranca e escalabilidade, fundamentais para prosperar em
um mundo hiperconectado e impulsionado pela IA.

Construa bases digitais seguras,
expansiveis e adaptaveis.
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das plataformas
de desenvolvimento
nativas de |IA

O que é?

As plataformas de desenvolvimento nativas de IA usam |A generativa
para criar softwares com mais rapidez e facilidade do que nunca. Elas
abrangem ferramentas “one-shot”, que geram softwares a partir de um
Unico prompt, e “vibe coding”, que dispensam conhecimento técnico

aprofundado, além de agentes de IA orquestrados para criar programas.

Por que é uma tendéncia?

Os CIOs estao animados com a rapidez de entrega de softwares e com
o aumento da produtividade. J4 os CEOs e CFOs enxergam o potencial
de economia de custos. As plataformas de desenvolvimento nativas de
IA possibilitam que “equipes enxutas” criem mais aplicativos com os
mesmos recursos. Por exemplo, cinco equipes de duas pessoas podem
entregar cinco aplicativos simultaneamente. Essa tendéncia ajuda os
ClOs a eliminarem gargalos e priorizar o desenvolvimento de solugdes,
em vez de compra-las.

As 10 principais tendéncias tecnoldgicas estratégicas para 2026

O que vem por ai

das organizagdes reestruturardo grandes equipes de
8 O O/ engenharia de software em equipes menores aprimoradas
O pelalAaté 2030.

e
A 4

dos portfélios de aplicativos empresariais incluirdo versdes
4 O O/ personalizadas, desenvolvidas em plataformas nativas de

IA até 2030 (em comparagao com apenas 2% em 2025).

e
A 4

Equipes enxutas

Equipes maiores com muitos funcionarios Equipes enxutas respaldadas por plataformas

Fonte: Gartner
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Gere resultados com plataformas de desenvolvimento nativas de IA

As 10 principais tendéncias tecnolégicas estratégicas para 2026

Plano de agao para acelerar, economizar e fomentar ainovacao

Crie uma equipe de Implemente mecanismos Teste o desenvolvimento Priorize o uso da IA Qualifique e capacite as
plataforma de protecao nativo de IA equipes
Resultado esperado Supervisado centralizada para Redugéo do risco de codigos Ganhos imediatos, Agilidade na entrega Ampliagdo da adogao e eficacia
assegurar padrées uniformes vulneraveis ou fora de comprovando o valor e e otimizagao da capacidade na colaboragao.
e governanga. conformidade. estabelecendo a confianga. deinovagéo.
Acgao Crie uma equipe exclusiva para Integre plataformas de Comece com projetos de baixo Priorize ferramentas nativas Treine desenvolvedores e parceiros
gerenciar plataformas nativasde ~ governanga de |IA para analisar o risco para comprovar o aumento de |A para novas iniciativas de de negdcios em engenharia de
IA e selecionar modelos de |A. cddigo e atestar a conformidade.  da produtividade. desenvolvimento. prompt e governanga.

Partes estratégicas para garantir o sucesso da implementagao

ClO Parceiros de Tl

Parceria: define a estratégia que prioriza a IA e o modelo Engenharia de plataforma: gerencia ferramentas nativas
de governanga. delA, integragdes e desempenho.

Colaboracgao: alinha recursos da plataforma com as prioridades Seguranga: implementa governancga de |IA para analise
de negocios. do cédigo e gestao de riscos.

Governanga: assegura a conformidade e estabelece mecanismos Aquisigao: avalia e seleciona fornecedores e servigos de
de protegao para o desenvolvimento nativo de |A. plataformas nativas de IA.

gartner.com.br

Parceiros de negécios

Proprietarios do produto: compartilham conhecimento
especifico e validam solugdes impulsionadas pela |A.

Financeiro: alinha modelos de financiamento para apoiar
iniciativas de desenvolvimento nativo de IA.
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As 10 principais tendéncias tecnoldgicas estratégicas para 2026
O que vem por ai

(o) das empresas adotarao + fornecedores oferecerao plataformas
a a o rm a S e /o arquiteturas hibridas de unificadas de desenvolvimento

computagao até 2028 baseadas em ambientes de

S u pe rco m p Uta gé o (contra 8%). supercomputacao até 2028.
Plataforma de supercomputacgao de IA
de lA

Exemplos de casos de uso

Otimizagao e simulagdes Robds polifuncionais Pesquisas energéticas Novos materiais
(borda, loT, espaciais) e simulagdes climaticas e descoberta de farmacos

Hub/ecossistema de modelos de IA
O que é?
As plataformas de supercomputagao de IA fornecem a capacidade

Modelos externos, de SLMs Técnicas e ferramentas

e de dominios especificos tradicionais de IA Agentes de IA

Foundation models

de processamento em larga escala necessaria para treinar e executar
. X . Plataforma de supercomputagao de IA
modelos avangados de |A. Esses sistemas integram computagao de

alto desempenho (HPC), processadores especializados e arquiteturas

expansiveis para lidar com cargas de trabalho que incluem grandes

Modelo unificado de programagao (API)

(CUDA, NCCL, RoCm, RCCL e QuantumSDKs)

volumes de dados.

Camada hibrida de orquestragao

Programador dinamico APIs de tempo de execugao Gerenciador de recursos

Ambiente computacional heterogéneo

Por que é uma tendéncia?
A demanda pela supercomputagao de IA estd aumentando a medida

que as organizagdes desenvolvem modelos maiores e mais complexos

que extrapolam os limites da infraestrutura tradicional.

Ndcleos de CPU (tarefas gerais) Aceleradores de GPU (tarefas paralelas) ASICs de |A (l6gica personalizada)

Bio e carbono (componentes de sistemas

Processador quantico (kernels quanticos) Neuromorfica (operagdes cognitivas) biolégicos)

Fonte: Gartner

gartner.com.br Siga-nos no LinkedIn Torne-se cliente 7



https://www.gartner.com.br/pt-br
https://www.linkedin.com/showcase/gartner-for-it-leaders?utm_medium=promotion&utm_campaign=RM_GB_2026_ITTRND_NPP_IA1_26TTTBACKPAGE&utm_content=linkedin
https://www.gartner.com.br/pt-br/torne-se-cliente

Gere resultados com plataformas de supercomputacao de IA

As 10 principais tendéncias tecnolégicas estratégicas para 2026

Plano de acao para obter acesso a capacidade de processamento em larga escala

Identifique cargas de

trabalho de alto impacto

Elabore uma estratégia
de integracao em fases

Invista em stacks
unificados de softwares

Planeje-se para
governangaea
conformidade

Agilize o desenvolvimento
entre os ambientes

Agilidade na entrega e

Reducao dorisco e

Preparagao da infraestrutura
e da forga de trabalho para
o futuro.

Simplificagao da integragao
e flexibilidade na alocagao da
carga de trabalho.

Comprovagéo do valor
e desenvolvimento de
conhecimento interno.

Resultado esperado

diminuigao do atrito. aprimoramento da supervisao.

Acao Implante projetos-piloto
usando orquestragao hibrida.

Adote padrées abertos
em sistemas tradicionais
e de ponta.

Introduza novos paradigmas
computacionais gradualmente
e treine os funcionarios de TI.

Partes estratégicas para garantir o sucesso daimplementagéao

Cio

Define uma estratégia de orquestragao hibrida alinhada com as
prioridades de negocios.

Garante a governanga visando a alocagao da carga de trabalho,
a seguranga e a conformidade.

Colabora com lideres de negdcios para priorizar cargas
de trabalho de alto impacto.

Parceiros de Tl

Infraestrutura e operagdes: integra aceleradores de ponta
a sistemas que ja existem.

Seguranga: implementa a governanga para ambientes
multiarquitetonicos.

DevOps: adota stacks unificados de softwares e ferramentas
de orquestragéo.

gartner.com.br

Incentive as equipes a adotar
plataformas hibridas e
arquiteturas combinaveis.

Parceiros de negécios

Integre estratégias de
segurancga e de conformidade
ao sistema.

Produto: identifica casos de uso para a computagao hibrida
(por ex., simulagdes e aplicativos habilitados por |1A).

Financeiro: alinha o orgamento com as fases da integragao
e as metas de sustentabilidade.

Operagdes: preparam-se para fluxos de trabalho impulsionados
por IA em processos-chave.

Siga-nos no LinkedIn Torne-se cliente 8
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Computacgao
confidencial

O que é?

A computacéo confidencial usa ambientes de execugao confiaveis (TEEs)
baseados em hardware para proteger os dados durante o processamento,
impedindo o acesso ndo autorizado, inclusive de provedores de nuvem.

Por que é uma tendéncia?

Leis de privacidade mais rigorosas, normas de localizagdo de dados
e a adogao da IA tornam a protegdo durante o uso imprescindivel. A
computagao confidencial viabiliza estratégias seguras na nuvem e
garante a conformidade para cargas de trabalho sigilosas.

As 10 principais tendéncias tecnoldgicas estratégicas para 2026

O que vem por ai
? 50/ do processamento em infraestrutura vulneravel serdo
O protegidos pela computacao confidencial até 2029.

Controles para limitar o acesso a dados de CSPs

Aumento do
controle

A

Aumento dos custos, maior
complexidade e limitagoes
operacionais

Processamento isolado
para proteger os dados
durante o uso

Controle da raiz
de confianga e
possibilidade de
revogar o acesso

Aumento dos custos,
responsabilidade pela
gestao de chaves e risco
aresiliéncia

Gestao de chaves aprimorada

Controles padrao

Fonte: Gartner
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Gere resultados com computacao confidencial

As 10 principais tendéncias tecnolégicas estratégicas para 2026

Plano de agao para garantir o processamento de dados seguro e em conformidade em todos os ambientes

Analise cargas de Teste TEEs para Garanta colaboragao Estabelega a gestao Prepare-se para desafios
trabalho sigilosas. modelos de |A. segura. autonoma de chaves. de integragao.
Resultado esperado Identifique onde a protegao Reforce a confidencialidade Compartilhe insights sem expor Controle o acesso aos dados Assegure aimplantagao sem
durante o uso é necessaria. e a protegao da propriedade dados brutos. de ponta a ponta. atritos entre os ambientes.
intelectual.
Acao Mapeie as cargas de trabalho Teste TEEs com modelos Use computagao confidencial Implemente sistemas de chaves Planeje a orquestragao entre
sujeitas a regras de privacidade de |A proprietérios e de para projetos analiticos e de criptograficas de propriedade diversos chipsets e provedores.
ou localizagao. cédigo aberto. inteligéncia comercial. da organizagao.

Partes estratégicas para garantir o sucesso da implementagao

ClO Parceiros de Tl

Define uma estratégia de computagao confidencial alinhada as Infraestrutura e operagdes: implanta TEEs em ambientes hibridos
metas de privacidade, conformidade e nuvem. e multinuvem.

Colabora com as equipes juridica e de conformidade para cumprir Seguranga: implementa processos de validagdo e gestdo de

as exigéncias de localizagao e soberania de dados. chaves criptogréficas.

Supervisiona a governanga para TEEs e garante aintegragdo com DevOps e plataforma: adaptam as cargas de trabalho para a
modelos de seguranga que ja existem. computagéo confidencial e monitoram o desempenho.

gartner.com.br

Parceiros de negécios

Conformidade: atesta o cumprimento de exigéncias regulatorias
e a prontidao para auditorias.

Financeiro: alinha o orgamento destinado a adogao da computagéao
confidencial e a redugéo de riscos.

Proprietarios de dados: identificam cargas de trabalho sigilosas
para protegao durante o uso e priorizem projetos.

Siga-nos no LinkedIn Torne-se cliente 10
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O sintetizador

Orquestre diversas tecnologias
para agregar valor inédito.

As 10 principais tendéncias tecnolégicas estratégicas para 2026

Para contar com novos diferenciais, os lideres de tecnologia

devem integrar modelos especializados, sistemas multiagentes e

|A fisica para solugdes de dominios especificos. As tendéncias do
sintetizador priorizam a orquestracao de diversas tecnologias para criar
ecossistemas inteligentes e adaptaveis que impulsionam a inovagao
entre fluxos de trabalho, produtos e experiéncias.
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Sistemas
multiagentes

O que é?

Os sistemas multiagentes (MAS) usam conjuntos de agentes de
|A especializados que colaboram para concluir fluxos de trabalho
complexos. Cada agente desempenha uma tarefa especifica,
aprimorando a eficiéncia e a escalabilidade em comparagao com
solugdes de IA monoliticas.

Por que é uma tendéncia?

Enquanto a IA de agente Unico apresenta limitagdes em processos
com diversas etapas, os MAS viabilizam a automagdo modulare a
integracdo entre plataformas. Registramos um aumento de 1,445%
nas consultas relacionadas a MAS entre o 1.° trimestre de 2024

e 0 2.° trimestre de 2025, indicando que o interesse empresarial
cresceu rapidamente.

O que vem por ai

710%

As 10 principais tendéncias tecnoldgicas estratégicas para 2026

de MAS usardo agentes altamente especializados
até 2027, aprimorando a precisdo, além de tornar a

coordenagao mais complexa.

60%

de MAS respaldarao a interoperabilidade multifornecedores
até 2028, impulsionando inovagéo e flexibilidade.

e

A evolugao dos sistemas m

Fase 1

A\ 4

ultiagentes

Fase 2

> 0

Fase 3

Plataforma Gnica

& — S
L, od

1

Varios agentes criados
e hospedados em uma
plataforma Unica

Fonte: Gartner

Multiplataforma

n
- 1

HIo|<—HI

Varios agentes em plataformas
diferentes interagindo por meio
de protocolos

gartner.com.br Siga-nos no LinkedIn
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Internet de agentes
Vs AR\

® @ ®

@

Uma rede global de agentes

interconectados com descoberta
e interagdo mutuas
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As 10 principais tendéncias tecnolégicas estratégicas para 2026

Gere resultados com sistemas multiagentes

Plano de agao para impulsionar a automagao modular e a plena integragao

Adote padrées de Qualifique as equipes

interoperabilidade

Identifique casos de uso Crie agentes modulares Implemente governanga e

de alto valor

observabilidade

Resultado esperado Impacto mensuravel e adogao Confiabilidade e escalabilidade Risco reduzido e controle Investimentos em MAS Implantagao eficaz

mais rapida. aprimoradas. otimizado. com viabilidade garantida e redugao deriscos.
alongo prazo.
Acao Comece com fluxos de Crie agentes especializados em Implemente ferramentas Use protocolos de ponta para Treine os funcionarios em

modelos de MAS e gestéo
de mudangas.

a colaboragdo de agentes de
varios fornecedores.

Parceiros de negécios

robustas de governanga e
monitoramento de APls.

trabalho bem definidos para vez de solugdes monoliticas.

testar os MAS.

Partes estratégicas para garantir o sucesso da implementacao

ClO Parceiros de Tl

Define a estratégia de MAS para fluxos de trabalho de alto valor e
alinhe com as prioridades de negocios.

Estabelece a governanga visando a interoperabilidade dos
agentes, a seguranga e a conformidade.

Divulga planos de gestdo de mudangas para abordar
preocupagodes da forga de trabalho.

Plataforma e DevOps: criam agentes modulares e gerencia
ferramentas de orquestragao.

Seguranga: implementa a governanga de APls e monitora as
interagdes dos agentes.

Equipes de integragao: adotam padrdes de interoperabilidade e
observabilidade.

gartner.com.br

Proprietarios de processos: identificam fluxos de trabalho para
pilotos de MAS e validam os resultados.

Financeiro: gerencia custos imprevisiveis e aloca orgamento para
ferramentas de observabilidade.

Operagdes: apoiam a colaboragao entre humanos e agentes,
bem como iniciativas de treinamento.
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As 10 principais tendéncias tecnoldgicas estratégicas para 2026

O que vem por ai

. O/  dosmodelos empresariais de IA generativa serdo para
Modelos de Ilng uagem +6O /O dominios especificos ateiZ&
especificos ao dominio 309%

das cargas de trabalho de |A generativa executarao
DSLMs no local ou no dispositivo até 2028.

e
A4

fo) que &? Abordagens para criar DSLMs +++ Opgodes de hospedageminterna == Por meio de API externa

Os modelos de linguagem especificos ao dominio (DSLM) sao sistemas — ModelOps
de IA treinados a partir de conjuntos de dados especializados para

Preparar Governar Monitorar

setores ou fungdes de negdcios em particular, garantindo mais precisao _ MLOPs

e conformidade em comparagao com grandes modelos de linguagem

Modelo Desenvolvimento Implantagao

(LLMs) genéricos.

Modelo proprietario
ou de codigo aberto

Pré-treinar  [Add No dispositivo

Por que é uma tendéncia?
Os CIOs precisam extrair valor comercial mensuravel da IA. Os DSLMs
reduzem erros, aceleram a implantagao e cortam custos de fluxos de

Aperfeigoar

Modelo e pesos

de cédigo aberto No local

trabalho essenciais, como finangas, saide e RH.

coococoorococcooorsocooo oo

Modelo fechado (e pesos) Aperfeigoar

LoceolblooococooboccoocooEooooossd

B %

— DataOPs

Fontes de dados Amplas

Fonte: Gartner

Restritas

I Direcionadas I

Adaptaveis I
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Gereresultados com DSLMs

As 10 principais tendéncias tecnolégicas estratégicas para 2026

Plano de agao para assegurar a conformidade especifica de cada setor

Identifique casos de uso Aprimore a governanga Teste DSLMs em Forme equipes Monitore e otimize
de alto impacto de dados dominios-chave multifuncionais
Resultado esperado ROl mais réapido e precisao Resultados de DSLM confiadveis Comprovagéao do valor Integragédo e adogao Desempenho sustentavel e
aprimorada. e em conformidade. comercial mensuravel. facilitadas. controle de custos.
Acao Priorize fluxos de trabalho em Implemente controles Comece pelos processos Inclua os departamentos de Implante modelos de
que o desempenho de LLMs abrangentes de privacidade financeiros, de saude ou de RH. Tl, SMEs e conformidade nos explicabilidade e conformidade.
genéricos é abaixo do esperado. e qualidade. projetos de DSLM.

Partes estratégicas para garantir o sucesso da implementacao

CIO Parceiros de Tl

Define a estratégia de DSLM para dominios regulamentados Andlise de dados: preparam conjuntos de dados para dominios
e dealto valor. especificos e asseguram a qualidade.

Garante a governanga visando a precisao, a conformidade ModelOps: gerenciam o aperfeicoamento, o monitoramento

e a explicabilidade. e a governanga do ciclo de vida util.

Alinha a adogao de DSLM com o ROl e as metas de gestéo Seguranga: garante privacidade e conformidade para as
deriscos. implantagées de DSLM.

gartner.com.br

Parceiros de negécios

Especialistas em dominio: atestam a precisao e a relevancia dos
resultados de DSLM.

Financeiro: aloca orgamento para a adogdo de DSLM e a otimizagéo
de custos.

Conformidade: assegura o cumprimento de padrées regulatérios.
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|A fisica

O que é?

A |A fisica integra inteligéncia ao mundo real por meio de robés, drones,
veiculos e dispositivos inteligentes que detectam, tomam decisdes

e executam agdes. Esses sistemas combinam sensores, atuadores e
modelos de |A para automatizar tarefas fisicas.

Por que é uma tendéncia?

As organizagdes querem replicar a produtividade da IA digital em
ambientes fisicos. Até 2028, cinco dos dez principais fornecedores
de IA oferecerao produtos de |A fisica.

O que vem por ai

80%

As 10 principais tendéncias tecnoldgicas estratégicas para 2026

dos centros de distribuigdo usardo robdtica ou automagao
até 2028.

Categorizagcao da lA

Exemplos

@

Estimativa de demanda

(2

Chatbots

m—

Mecanismos de
recomendagao

Fonte: Gartner

IA digital

gartner.com.br

Siga-nos no LinkedIn
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IA fisica

Exemplos

al

Robés industriais

[

Robés bidnicos/
robética geral

b
b

of

Dispositivos
autébnomos

1

Tecnologia wearable
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Gereresultados com IA fisica

As 10 principais tendéncias tecnolégicas estratégicas para 2026

Plano de agao para automatizar tarefas do mundo real e impulsionar a produtividade em todos os ambientes

Analise os dominios

operacionais

Teste sistemas
delA fisica

Forme equipes
multifuncionais

Planeje-se para
acoordenagao de
sistemas multiagentes

Instrua os
stakeholders

Resultado esperado Identificagao de areas para

Validagdo do desempenho e

Eficacia da governanga e da

Eliminagao de ambiguidades Garantia de viabilidade das

automacao e economia do ROLI. integragéo. e de falta de alinhamento nos implantagdes a longo prazo.
de custos. investimentos.
Acao Priorize os fluxos de trabalho Faga simulagdes e utilize Inclua os departamentos de Esclarecga as diferengas Explore plataformas de

de logistica, manutengéo
e seguranga.

gémeos digitais antes da
implantagao no ambiente.

Tl, operagdes e engenharia no
planejamento.

Partes estratégicas para garantir o sucesso daimplementagéao

Cio

Define a estratégia de |A fisica alinhada as metas operacionais.

Assegura governanga visando a seguranga, a confiabilidade
e a explicabilidade.

Colabora com os departamentos de operagdes e de engenharia
para realizar aintegragao e a gestdo de riscos.

Parceiros de Tl

Infraestrutura e operagdes: integra a |A fisica em sistemas
existentes e de Internet das Coisas.

Seguranga: implementa mecanismos de protegao para sistemas
autdbnomos.

Analise de dados: apoia simulagdes e testes com gémeos digitais.

gartner.com.br

entre |A fisica, |A embarcada
e lA de borda.

Parceiros de negécios

Operagdes: identificam casos de uso de alto valor e atestam
o desempenho.

orquestragao para conjuntos
de dispositivos.

Financeiro: aloca orgamento para investimentos em robdtica
e automagao.

Conformidade: assegura o cumprimento de padrdes regulatorios
e de seguranga.
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As 10 principais tendéncias tecnolégicas estratégicas para 2026

Em um cenério de riscos e fiscalizagdo regulatéria cada vez maiores,

(]
O Va n g U a rd | Sta a confianga é inegociavel. As tendéncias do vanguardista enfatizam

seguranga proativa, governanga transparente e integridade digital.
Por meio dessas estratégias, as organizagdes podem proteger sua

Am p I e aCoO nfla nga ’ reputagao, assegurar a conformidade e continuar contando com a
a governa nga ea prOtega 0. confianga dos stakeholders ao expandir a |A e a transformacao digital.
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As 10 principais tendéncias tecnoldgicas estratégicas para 2026

O que vem por ai

Seguranga cibernética DO0% srammeomatasonmrasasoseases
preventiva

e
A 4

[ ]
1 m I As vulnerabilidades documentadas deverao ultrapassar
1 milhdo anualmente até 2030.

Os 3 “Ds” da seguranca cibernética preventiva
O que é?

A seguranga cibernética preventiva (PCS) usa técnicas avangadas e
impulsionadas por IA para antecipar, bloquear e neutralizar ciberataques
antes que acontegam, indo além da detecgao e da resposta tradicionais.

Dissimular

Por que é uma tendéncia?

As ameagas orientadas por IA estdo aumentando exponencialmente e
redes, aplicativos e sistemas de IoT sdo seus alvos. Até 2029, os produtos
tecnolégicos que ndo incluirem seguranga cibernética preventiva

Dissimulagao Defesa
cibernética automatizada de
avangada alvos dindmicos

&

Seguranga
Ofuscagao cibernética
avangada preventiva

perderdo relevancia no mercado, ja que a defesa proativa serd uma
exigéncia padrao.

Inteligéncia
de ameagas

Precisa de insights direcionados para organizagdes de tecnologia e preditiva

provedores de servicos? Leia nosso artigo sobre seguranga cibernética
preventiva para fornecedores:

Denegar

Gestéo preventiva
de exposigoes

Fonte: Gartner
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Gere resultados com seguranca cibernética preventiva

As 10 principais tendéncias tecnolégicas estratégicas para 2026

Plano de agao para proteger os ativos antes do surgimento de ameacgas

Avalie a arquitetura de

segurancga atual

Defina critérios de
selecao de fornecedores

Teste aPCS em areas de
altorisco

Integre aPCS com as
ferramentas existentes

Comunique a estratégia
de PCS

Resultado esperado Identificagao de lacunas
e priorizagao de

investimentos em PCS.

Comprovagao daredugao
mensuravel dos riscos.

Adogéo da PCS com viabilidade
garantida a longo prazo.

Maximizag¢ao do ROI
e aceleragdo da adogao.

Construgao de suporte
executivo e do conselho.

Acao Realize anélises de riscos
e da prontidao.

Implemente prevengao
e dissimulagao preditivas
contra ameagas.

Exija diretrizes detalhadas das
capacidades preventivas.

Partes estratégicas para garantir o sucesso da implementagao

Cilo

Defende a mudanga das estratégias de seguranga, migrando da
postura reativa para a preventiva.

Define critérios de compra de recursos de PCS e instrui colegas
dalideranga.

Supervisiona a governanga visando a medidas de defesa
avangada e a conformidade.

Parceiros de Tl

Seguranga: implanta tecnologias de prevencao e de dissimulagéo
preditivas contra ameagas.

Infraestrutura e operagdes: integra a PCS com sistemas
ciberfisicos, de nuvem e de OT.

Risco e conformidade: garante o cumprimento de normas
regulatérias e de privacidade.

gartner.com.br

Integre a PCS a processos
vigentes de seguranga
e de conformidade.

Parceiros de negécios

Financeiro: aloca orgamentos para pilotos de PCS e para a adogéo
alongo prazo.

Comunique o impacto
empresarial e o ROl da PCS.

Operagdes: apoiam iniciativas de transformacgéao digital segura.

Produto: incorpora a seguranga preventiva nas ofertas para se
diferenciar no mercado.
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Rastreabilidade
digital

O que é?

A rastreabilidade digital verifica a origem e a integridade de softwares,
dados e midias, usando ferramentas como listas de materiais (BOMs),
bancos de dados de validagao e marca d’agua. A técnica assegura
transparéncia e confiabilidade em sistemas desenvolvidos a partir de
componentes externos e conteldo gerado por IA.

Por que é uma tendéncia?

As organizagdes enfrentam riscos cada vez maiores relacionados a
adulteragao de cédigo, descontinuagao de projetos de codigo aberto
e desinformagao impulsionada por deepfake.

As 10 principais tendéncias tecnoldgicas estratégicas para 2026

O que vem por ai

Arcabougos regulatérios crescentes — como a Lei de |IA da
Unido Europeia —impdem o uso de marca d’agua em contelddos
gerados por |A, além da rastreabilidade de sua procedéncia.

Filtre pela rastreabilidade digital

Certificados % validagao

¥ld
\
Configuragées Chaves @

Conteudo pago I_TI Lista de materiais
Q
Pacotes

Bibliotecas Modelos de software
Seguranga contra

de coédigos /
Conteldo desinformagao

— proibido
— 1
'
v £
\ —

Conjuntos Malware
r 1 | , Gestao de direitos
e\ Ja digitais

de dados
Eliminado

Deepfakes

Fonte: Gartner
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As 10 principais tendéncias tecnolégicas estratégicas para 2026

Gere resultados com rastreabilidade digital

Plano de agao para assegurar confiabilidade ao verificar a autenticidade dos dados e do contetdo

Implante BOMs Implemente um banco de Adote ferramentas Use marca d’agua digital Aprimore a governanga

dados de validagao de segurancga contra
desinformacgao

Resultado esperado Viabilizagdo de rastreabilidade, Centralizagao e confiabilidade de  Protegao contra falsidade Conformidade com Reducao dos riscos legais
transparéncia e seguranga para registros de rastreabilidade. ideolégica e fraude. regulamentagdes para e areputagéo.
softwares. conteudo de |A.

Acao Implemente BOMs de softwares Armazene a comprovagao Integre a detecgao de Identifique as midias geradas Promova a colaboragao entre
(SBOMs) para softwares e BOMs da origem assinada identidades sintéticas aos planos  por |A em formatos legiveis as equipes de Tl, conformidade
de aprendizado de maquina criptograficamente. de detecgéo eresposta de por maquina. e marketing.

(MLBOMs) para modelos de IA. ameagas a identidade.

Partes estratégicas para garantir o sucesso da implementacao

Define uma estratégia de rastreabilidade digital alinhada com DevOps: integra SBOMs e MLBOMs aos pipelines de entrega. Conformidade: garante o cumprimento de novas regulamentagdes.
a conformidade e a gestdo deriscos.

Seguranga: implementa ferramentas de seguranga contra Juridico: valida a conformidade com direitos autorais e licenciamento.
Supervisiona aimplementagado de BOMs e de bancos de dados desinformagéao e gestdo de direitos digitais (DRM).
de validagao. Marketing: gerencia riscos a reputagao relacionados a deepfakes
Dados: documentam a linhagem de dados de treinamento e conteudo sintético.
Colabora com o CISO e o CMO naresposta contra para modelos de |A.

desinformacgao e na protecéo da reputagao.
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As 10 principais tendéncias tecnoldgicas estratégicas para 2026

O que vem por ai

o
Plataformas de +50/O das empresas adotarao AISPs até 2028.
seguranca de IA

P>

8 O O/ das transagdes de |A nao autorizadas serao decorrentes de
O violagdes de politicas internas, ndo de ataques externos.
'@
A\ 4

O que é? Mapeamento dos recursos da plataforma de seguranca de IA

As plataformas de seguranca de IA (AISPs) consolidam controles
para proteger tanto servi¢os de IA externos quanto aplicativos de IA
personalizados. Elas abordam riscos nativos de |IA como injegao de
prompts, agdes de agentes ndo autorizados e vazamento de dados.

Plataforma de seguranga de IA

Por que é uma tendéncia?
Com o avango rapido da adogao da A, as ferramentas tradicionais
de seguranga falham ao proteger os fluxos de trabalho de IA.

Controle do uso de IA Ciberseguranga de aplicativos de IA

Descoberta e inventario de IA Descoberta e inventario de 1A

Controle de acesso a IA Gerenciamento de postura de seguranga de |A

Protegao de dados sigilosos Seguranga de protocolo de contexto de modelo (MCP)

Detecgao de uso arriscado de I1A Detecgao de agentes nao autorizados

Moderagéao de conteddo Mecanismo de protegao multimodal

Testes automatizados de seguranga de IA Testes automatizados de seguranga de I1A

Fonte: Gartner
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As 10 principais tendéncias tecnolégicas estratégicas para 2026

Gere resultados com plataformas de seguranca de IA

Plano de agao para proteger operagoes de negoécios em transformagao impulsionadas pela IA

Avalie o cenario Teste solugdes Priorize plataformas

unificadas

Integre testes
de seguranca

Monitore ainovagao
dos fornecedores

deriscos de IA de AISP

Resultado esperado Identificagao de lacunas no

stack de seguranga atual.

Validagao da eficécia e do ROI. Simplificagdo da gestao e

redugao da complexidade.

Aprimoramento da resiliéncia
contra injegao de prompts.

Antecipagao ao surgimento de
ameagas.

Inclua testes automatizados de
seguranga de |A aos pipelines.

Acgéo Mapeie riscos nativos de IA
entre os fluxos de trabalho.

Comece com servigos de
IA de alto risco e aplicativos
personalizados.

Escolha AISPs que integrem
controledousodelAe
segurancga dos aplicativos.

Acompanhe startups e
empresas consolidadas em
busca de recursos avangados.

Parceiros de negécios

Partes estratégicas para garantir o sucesso da implementacao

CIO Parceiros de Tl

Define uma estratégia de seguranga de |A que abrange
aplicativos de |A externos e personalizados.

Seleciona fornecedores que oferecem solugées unificadas
de controle do uso de |A e seguranca de aplicativos.

Comunica a postura em relagao aosriscos de |A e as
exigéncias de conformidade ao conselho.

Seguranga: implanta mecanismos de prote¢ao para detectar
injecao de prompts e agentes ndo autorizados.

DevOps: integra testes de segurancga de A aos pipelines de
desenvolvimento.

Infraestrutura e operagdes: asseguram a compatibilidade
com ambientes de nuvem e no local.

gartner.com.br

Conformidade: alinha as AISPs com modelos regulatérios,
como a Lei de |A da Unido Europeia.

Financeiro: aloca orgamento para a adogéo da plataforma
e aredugao dosriscos.

Produto: integra recursos de seguranga as ofertas habilitadas por IA.
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O que vem por ai

A ~ (o) das empresas vao utilizar o recurso de geopatriagdo em suas
Geo patrlagao /o cargas de trabalho até 2030.

£
A\ V4
I o Ofertas de nuvem soberana de hiperescaladores e provedores
I o I locais estao se expandindo rapidamente.

O que é?

Geopatriagao é a realocagao de cargas de trabalho de nuvens globais
em hiperescala para ambientes soberanos ou locais com o objetivo Vantagens e riscos geopoliticos da nuvem
de reduzir o risco geopolitico. O processo inclui estratégias como
reimplantagdo em regides de nuvem soberana ou repatriagao de
cargas de trabalho no local. Alta

@ Alternativas para geopatriagio @ Cenario atual tipico

. laaS e PaaS de hiperescalador

Por que é uma tendéncia? . St sebamEs e de nuvem em uma regido publica

A instabilidade geopolitica e as exigéncias regulatérias estao hiperescalador de nuvem

. Regides isoladas/regides
operada por parceiros de
hiperescalador de nuvem

obrigando as organizagdes a reavaliar a dependéncia da nuvem.

Vantagens da nuvem

Provedor de nuvem

regional ou nacional
. Provedor de 9

hospedagem

No local ou regional ou nacional

colocation
Baixa

Baixa Riscos geopoliticos da nuvem Alta

Fonte: Gartner
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As 10 principais tendéncias tecnolégicas estratégicas para 2026

Gere resultados com geopatriacao

Plano de acao para reduzir o risco ao localizar cargas de trabalho digitais criticas

Monitore tendéncias
geopoliticas

Implemente controles de
governanga

Elabore estratégias
hibridas

Avalie a criticidade da Considere opgdes

carga de trabalho

soberanas

Adaptagéao proativa da
estratégia.

Redugéo deriscos a
conformidade e a seguranga.

Manutengéao de resiliéncia
e desempenho.

Equilibrio entre agilidade e
soberania.

Priorizagdo da geopatriagao
para ativos de alto risco.

Resultado esperado

Atualize a alocagédo da carga de
trabalho a medida que os riscos
evoluem.

Parceiros de negécios

Conformidade: monitora mudangas regulatérias e exigéncias de
soberania.

Adote modelos de validagdo e
de soberania.

Combine nuvem soberana
com hospedagem no local
ou colocation.

Compare ofertas soberanas
de hiperescalador com
provedores locais.

Agéao Classifique as cargas de
trabalho de acordo com
a criticidade e a exposigao
geopolitica.

Partes estratégicas para garantir o sucesso da implementacao

CIO Parceiros de Tl

Infraestrutura e operagdes: planeja rotas de migragdo e
integragao com os sistemas existentes.

Define a estratégia de geopatriacao, equilibrando soberania,
agilidade e resiliéncia.
Financeiro: aloca orgamento para custos de migragao e

Avalia os prés e contras entre provedores locais e opgdes de Seguranga: valida controles de soberania e assegura a

soberania de hiperescaladores globais.

Supervisiona a pontuagao de risco de cargas de trabalho criticas
e o alinhamento da conformidade.

conformidade.

Arquitetos da nuvem: otimizam a alocagéo da carga de trabalho
visando ao desempenho e aresiliéncia.

gartner.com.br

investimentos na redugédo dos riscos.

Operagdes: asseguram a continuidade durante a realocagéo da
carga de trabalho.
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Insights praticos e objetivos

Explore as ferramentas e recursos adicionais gratuitos
para lideres de Tl:

(O

3

Modelo

Crie um plano estratégico de Tl

Insights
Principais duvidas sobre |IA
e tecnologias emergentes

Insights

Gartner Hype Cycle™ de 2025

O Hype Cycle para IA de 2025 vai
além da |A generativa.

Ferramenta
Gartner Benchmarking and

Coloque a estratégia em pratica com este Dlagnost|cs

modelo de planejamento de uma pagina. Os especialistas do Gartner compartilham
respostas breves a perguntas dos clientes

sobre tecnologias emergentes.

Confira as respostas

Descubra benchmarking que impulsionam
decisdes de Tl mais inteligentes.

Acesse o modelo Explore agora

Ja é um cliente?
Obtenha acesso a mais recursos no seu portal do cliente. Faga login A
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