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疫情应对规划重点 
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作者：企业风险管理研究团队分析师  

项目：风险响应策略 

疫情不同于寻常的业务中断。它们往往旷日持久，且需要采取额外措施，如咨询流行病学专

家、确定关键岗位、实施第三方评估等等。应急响应管理负责人可参考这些指标和清单制定应

对方案。 
 

疫情并非普通的业务中断。它与网络攻击或自然灾害的不同之处在于，其对全球运营的影响长达数

月，并可能直接危及员工安全。 

继 SARS、MERS 和 H1N1 之后，上个月在中国武汉爆发的新冠状病毒疫情再次为我们敲响了警钟

——企业必须针对危险疾病的大规模爆发进行有效的规划和准备。2020 年 1 月 30 日，世界卫生组

织 (WHO) 正式宣布新冠疫情为全球公共卫生紧急事件；但在此之前，已有不少公司采取各种措施以

减少业务，如限制前往中国、关闭商店和工厂、要求疫区员工在家工作等等。1,2 

在任何危机中，提前规划都不可或缺；但面对流行病，企业还必须采取更多行动，比如与流行病学

家保持密切联系，对长期影响进行监控和建模，等等。如果在经历了 2009 年的疫情之后，企业已

经将流行病纳入业务连续性管理 (BCM) 计划，那自然上上大吉。即便没有，也应有能力对其进行

调整修改。如尚不具备相应能力，请通过本文末尾对贵公司的查看清单进行评估，了解还需采取哪

些措施。 

下文将为您介绍流行病风险评估的基本内容，以及如何确定关键岗位、如何审查重要第三方的流行

病应对方案。不过，任何方案都应遵循两条基本原则： 

1. 第一，以人为本。 

这是任何雇主的明智选择（以及身为人类的必然要求）。2003 年 SARS（另一种冠状病毒）在四

大洲爆发，当时七家公司的高管告诉我们，光是回答员工问题、打消他们的担忧就已经让人每天疲

于奔命。3,4 即使某种疾病的影响十分有限，但未知永远会造成恐慌和焦虑。如果员工认为会在工作

中遭遇暴露，整个公司的士气都将受到严重打击。此外，企业也会面临公众对企业行为的恶评甚至

员工诉讼。 

2. 提高企业的整体能力。 

https://external.gcom.pdo.aws.gartner.com/analyst/1004076
https://external.gcom.pdo.aws.gartner.com/explore/initiatives/overview/16043
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即使新冠疫情在未来几周内得到有效控制，企业也可借此机会发现薄弱环节，并确定哪些业务活动

在疫病期间未能按计划进行。毕竟，从长远来看，一些常见病症造成的业务中断往往代价更加高

昂。例如，2018 年企业因季节性流感而蒙受的损失高达 210 亿美元——这还没有计算给员工造成

的不便（有时甚至会对健康造成严重影响）。请记录您在本次疫情期间的响应情况；特别是意料之

外的问题和错误假设。 

疫情规划核心活动 

评估风险和确定阈值，以实施疫情应对和响应计划 

在进行分析前，首先应请教流行病学家。最好在构建流行病风险模型前就进行详细咨询，至少也应

在电话中听取他们的建议。此外，企业还应密切关注 WHO 和相关地区政府卫生机构的公告。媒体

往往只会夸大其词，而忽视流行病学分析中的细微差异。5 

然后，企业应在这些信息的基础上进行影响分析，并确定采取行动的触发条件。在经历了禽流感、

H1N1 和 SARS 之后，美国运通制定了相应的标准，以便对未来流行病的威胁进行验证。6 在设置

行动阈值时，该公司综合考虑了疫情对业务和社区的影响（见图 1）。 

图 1：独立威胁验证标准 
 

 

 

 

 

 

 

 

 

 

 

独立威胁验证标准 

在评估行动必要性时，"流行病对员工和工

作场所的直接影响"所占权重最高。 

不过，该公司还认真考虑了工作场所周围社

区的反应。 

对员工和工作场所的影

响 
对本地社区的影响 

行动必要性 

低 

高 

美国运通工作场所无确诊病例 

美国运通工作场所出现首例确诊

病例 

美国运通工作场所确诊数量 2-10 

例 

美国运通工作场所确诊数量 11-

20 例（不超过员工人数的 30%） 

单地员工确诊比例超过 30% 

本地社区无确诊病例 

社区内发现零星确诊病例 

确诊数量增加；（如学校关闭） 

取消公共集会和关闭零售/服务场

所 

关闭非必要的基础设施和社区服务 

https://www.newsday.com/business/flu-season-small-business-1.22217771
https://www.newsday.com/business/flu-season-small-business-1.22217771
https://www.newsday.com/business/flu-season-small-business-1.22217771
https://www.who.int/emergencies/diseases/novel-coronavirus-2019
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来源：据美国运通新闻改编 

疫情达到阈值后，响应方案将正式启动。下面为您介绍了另一家公司如何设置疫情阈值，并要求本

地人事经理在猪流感疫情期间进行监控和报告（见图 2）。每个阈值分别对应一项预定措施。 
 

图 2：本地人事经理报告模板和上报标准 

报告人： 
 

联系信息： 
 

国家： 
 

填写日期： 
 

A：疫情距离： 1： 

全球任何地点均无报

告新增病例 

2： 

全球任一地点报告新

增一起病例 

3： 

全球任一地点报告多

起病例 

4： 

邻国新增报告病例 

5： 

所在国报告病例 

B：大陆已知死

亡病例数量： 

1： 

0 

 

2： 

0-30 

 

3： 

0-100 

 

4： 

150+ 

 

5： 

300+ 

 

C：人传人数

量： 

 

1： 

无 

 

2： 

少量疑似病例 

 

3： 

多起疑似病例或零星

确诊病例 

4： 

多起确诊病例 

5： 

大量确诊病例 

疾控中心威胁等

级：  

各国猪流感确诊

病例数量：  

[插入公司] 

威胁等级 
平均值：(A+B+C/3) 

 
 
 

建议措施： 

 

1 级 不采取行动：每 3 周监控一次 

2 级 不采取行动：每 2 周监控一次 

3 级 开始审查应急计划；每天密切监控 

4 级 考虑在本地采取某些业务连续性管理措施；每天密切监控 

5  建议启动业务连续性计划 

本地人事经理报告模板和上报标准 

资源 Gartner 
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  确定关键岗位 

疫情会直接危及企业最宝贵的资产——员工；考虑到疫情可能持续数月，企业必须针对缺勤制定

相应的计划。在进行影响分析时，请按照以下方式与人力资源合伙人和业务部门共同确定维持企

业正常运转的关键岗位。 

为应对 2006 年的禽流感爆发，固特异轮胎橡胶公司拟定了以下三条措施，以确保关键岗位有人可

用，保证企业能够继续运营。7 

首先，固特异轮胎橡胶公司要求各业务部门和大区确定以下岗位： 

 

■ 职能与本地区业务优先级直接相关的岗位。 

■ 职能与当地关键产品直接相关的岗位。 

■ 负责联络长期承包商和客户的岗位。 

■ 职能涉及疫情期间可能工作量激增的业务活动的岗位。 
 

然后，固特异轮胎橡胶公司将这些岗位分为三类： 
 

■ 必不可少：在任何情况下都必须履行职责的岗位。 

■ 暂时中止：可短时间暂停工作的岗位。 

■ 长期中止：可长时间暂停工作的岗位。 
 

最后，固特异轮胎橡胶公司根据分析结果，针对员工储备不足的关键岗位实施了技能培训，以确保

疫情期间的运营弹性。 

评估第三方流行病应对和响应计划 

新冠疫情期间，中国大批工厂停工，已经给供应链造成了较大的压力。博世 CEO  Volkmar 

Demmer 表示，”如疫情未能改善“，该公司在武汉的两个生产厂的供应链将陷入中断。8 同时，分析

师也在对严重依赖“中国制造”的苹果公司以及制药行业陷入中断的可能性进行评估。9,10 对查第三方

流行病准备和响应计划进行评估审查，有助于企业了解其决策对本公司的影响，以及在遭遇（全球

性）流行病时如何确保供应商做好充分准备。 

此外，还应按照风险程度（包括流行病相关标准，如与疫区之间的距离；以及其它常见因素，

如合同金额及其所提供服务的类型）对第三方进行分类。 

并向最关键的第三方传递“愿意并有能力帮助其测试相关计划、并在必要时加以完善”的信息。在评

估计划时，应注意以下指标（见图 3）。 

图 3：第三方应对方案质量指标 
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第三方是否根据我方要求制定应对方案？ 

第三方应对方案质量指标 

企业与第三方假设相符 

第三方对我方所需产品及服务的数量/位置是否有准确的了解？ 

现实的恢复措施和时间表 

对于“按照我方恢复要求执行业务连续性管理方案的能力”，第三方自评如何？ 

对于我方使用的产品及服务，第三方的流行病应对方案详细程度如何？ 

第三方是否进行流行病规划演习以验证其方案的有效性？ 

明晰的上报标准 

危机沟通计划是否规定应及时通告客户、以便有效应对我方所用产品/服务可能出现的中

断？ 

对之前流行病事件的合理处置 

第三方能否描述其过去的疫情响应情况？ 

第三方从其中学到了哪些经验教训/做出了哪些改进？ 

关键第四方评估 

第三方是否对该公司的关键第三方（涉及到本公司所用产品及服务）的应对方案进行评估

（即：第四方评估）？ 
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疫情准备工作清查 

下文列出了疫情初步爆发和被定性为流行病之后所应提出的问题，以及需要定期采取的行动，以确

保企业做好充分准备。 

疫情风险初步显现时所应提出的问题 

 

■ 管理人员应在何时向上级报告可能出现的问题？ 

■ 如何向员工和客户通告潜在问题？在向员工发布通告时，能否使用员工姓名？ 

■ 是否设置呼叫中心以保持与第三方、客户和员工的联系？ 
 

人力资源/福利问题 
 

■ 如员工希望在家工作，公司应持何种态度？ 

■ 如受感染员工前往公司，应如何处理？ 

■ 如非本地员工希望临时转移到其它地区，应如何处理？其家属如何处理？ 

■ 企业是否愿意在年假期限之外批准亲属丧假/带薪参加同事葬礼？ 
 

运营问题 
 

■ 企业能否在缺勤率达到 25% 及以上时保持正常运行？ 

■ 企业能否让员工远程办公？ 

■ 企业是否能提高自由请假/薪酬的灵活性？ 

■ 企业是否监控甚至限制员工前往高风险地区？ 

■ 要支持员工在家工作需提供哪些基础设施？ 

■ 企业如何判断供应资源是否被污染？ 

■ 如何让客户相信产品未被污染？ 

■ 公司供应链是否出现会中断？ 

■ 工作场所及其暖通空调系统、电子设备和软装材料（如地毯窗帘等）的消毒需采用怎样

的程序？ 

■ 如何保证在岗员工的安全？ 

■ 企业应何时禁止员工前往某些地区？ 

■ 如何将疫区员工运回本地（特别是他们已经染病时）？ 
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■ 是否可通过上报程序获取更多资源？ 

■ 如流感导致大量员工缺勤，是否对员工进行交叉培训以便由同一员工身兼数职？ 

■ 是否设置经过专门培训的危机管理团队？该团队是否有员工随时待命？ 

■ 团队成员是否了解对他们的期望？团队中是否有合适的人事管理人员？ 
 

外部沟通问题 
 

■ 高管们是否有能力提供正确的信息？ 

■ 新闻稿的内容根据当前情况进行修改？ 

■ 是否建立对外沟通管理机制？ 

■ 如当前沟通方式失效，应如何处理？ 

■ 是否有经过专门培训的发言人负责接待媒体和其他利益相关方？ 
 

疫情被定性后所应提出的问题 

■ 危机管理团队是否有效运作？是否拥有必要的、现成的资源以支持其工作？ 

■ 如必须前往或转移到其它场所，该团队及其配套资源应停留在哪里？ 

■ 对于可能出现中断的关键业务流程，该团队是否已经确定恢复时间目标 (RTO) 并监控 RTO 变

化情况？ 

■ 是否针对上述所有流程制定疫情相关策略？该团队是否了解如何落实这些计划？ 

■ 上述策略是否进行有效集成并排定先后顺序，特别在涉及多个场所/地区时？ 

■ 是否确定供应链依赖情况以及发生中断时的备用渠道？如备用渠道同样失效，应如何处理？ 

■ 是否在疫区内/外有其它备用场所/设施可用？ 

■ 交通工具是否足以将所有人员和资源转移到备用场地？ 
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需定期采取的行动 

■ 针对疫情风险及其可能影响以下方面的方式对员工进行教育培训： 
 

■ 运营 

■ 资源 

■ 声誉 

■ 财务健康 
 

■ 审查现有的企业应对方案、程序和策略，包括： 
 

■ 业务连续性方案 

■ 风险管理措施 

■ 人力资源政策 

■ 通信能力 

■ 关键第三方 

■ 潜在销售影响 
 

■ 根据疫情所造成的的威胁，对所有现有方案进行审查、更新和测试 

■ 根据 WHO、CDC 等机构发布的警告等级确定上报触发点 

■ 就新的指导意见与政府、国际机构和行业组织保持联系。 

■ 告诉员工在发现同事中出现疑似病例时应如何处理/向谁报告。 

■ 在企业内部明确疫情规划、潜在威胁跟踪的职责。 

■ 重新审查供应链，评估从第三方到运营再到客户的整个过程中存在哪些服务连续性风险。 

■ 与关键第三方和服务供应商分享流行并应对和响应方案，以提高透明度、加强协作。 
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■ 审查或创建员工健康程序，以尽量减小传染性疾病在员工之间感染的风险。 

■ 评估现有的员工医疗健康方案，确保员工在长时间无法工作时能够获得足够的赔付。 

■ 考虑建立远程办公能力。 

■ 制定相关计划，向员工宣传疫情可能造成的后果以及企业为此所做的准备工作。 

■ 定期测试疫情响应方案。考虑针对不同疫情进行演练。 

■ 培养高级管理人员的危机管理能力及/或为其提供危机管理资源。 

■ 检查工作场所能否为清洁运行提供支持（如空调系统过滤）。 
 

作者：Steve Shapiro 

作者推荐 
“Assess Third Party Business Continuity Management (BCM) Plans” 

企业的业务连续性管理 (BCM) 方案再周密，也可能因为第三方的疏漏而毁于一旦。因此，请务必严

密评估关键第三方的方案，以降低业务中断风险。 

“Fundamentals of Risk: Business Continuity Management” 

了解业务连续性管理 (BCM) 项目的四大组成部分和六个生命周期流程。“Ignition Guide to 

Conducting a Business Impact Analysis” 

按照本指南实施数据采集流程，以确定对业务连续性至关重要的功能，分析和预测中断可能造成的

影响，并按照关键功能的重要性决定恢复的先后顺序。 

尾注 
1 “Executives Try to Assess Financial Impact of Coronavirus Measures,” Wall Street Journal. 

2 “Toyota to Keep China Plants Closed Through Feb. 9 as Virus Spreads,” Reuters. 

3 “Severe Acute Respiratory Syndrome (SARS),” CDC. 

4 “Impact of Illness/Disease on Business Continuity Plans and Crisis Management,” Gartner. 

mailto:steve.shapiro@gartner.com
https://www.cebglobal.com/member/risk-management/research/inside-view/18/assess-third-party-bcm-plans.html?sso=gartner
https://www.cebglobal.com/member/risk-management/ignition-guides/ceb-ignition-guide-to-conducting-a-business-impact-analysis.html?sso=gartner
https://www.cebglobal.com/member/risk-management/ignition-guides/ceb-ignition-guide-to-conducting-a-business-impact-analysis.html?sso=gartner
https://www.wsj.com/articles/executives-try-to-assess-financial-impact-of-coronavirus-measures-11580251770
https://uk.reuters.com/article/uk-china-health-toyota/toyota-to-keep-china-plants-closed-through-feb-9-as-virus-spreads-idUKKBN1ZS0LS
https://www.cdc.gov/sars/index.html
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5 “The Deceptively Simple Number Sparking Coronavirus Fears,” The Atlantic. 

6 “Building a Pandemic Response Framework,” Gartner. 
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