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A proliferagdo nao gerenciada de agentes de IA esta expandindo a
superficie de ataque por meio da shadow Al e de automacdes
descontroladas (rogue automations). Os lideres de ciberseguranca
devem implementar uma supervisdo de seguranca em camadas e
adaptar seus programas para priorizar a reducao de riscos com base
na autonomia dos agentes e na sensibilidade dos dados.

Insights em Resumo

A proliferagéo rdpida e nao autorizada de automacgdes de |A expande a superficie de ataque
corporativa, aumentando o risco de automacgdes de IA descontroladas. Esses agentes de shadow Al
assumem multiplas formas: incorporados a softwares corporativos existentes ou criados por
funciondrios que aproveitam os avangos tecnoldgicos recentes e o “vibe coding” para aumentar a
produtividade.

Os CISOs nao podem interromper essas iniciativas, ja que CEOs e ClOs continuam pressionando por
uma adocao agressiva da |IA para manter a competitividade. Eles devem implementar rapidamente uma
supervisao do programa de seguranca em camadas, priorizando a redugao de riscos com base no risco
de negdcios, determinado pela sensibilidade dos dados que a IA pode acessar e pelo escopo de suas
acoes autébnomas.

Principais ag¢des para CISOs:

Ampliar as medidas de descoberta existentes para inventariar agentes de shadow Al fornecidos
como SaasS e aqueles incorporados a softwares corporativos, agentes independentes criados
com plataformas no-code/low-code ou desenvolvidos sob medida pela organizagao para apoiar
0Ss negocios.

Ajustar o investimento em cibersegurancga: concentrar os requisitos do inicio do ciclo em
seguranca de dados e gestao de acessos, reconhecendo que a maioria dos pilotos
personalizados de IA generativa nunca chega a produgéo.

Categorizar os agentes de |IA usando dimensdes simples, como a sensibilidade dos dados
acessados e o nivel de autonomia do agente.
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Revisar as praticas de avaliagdo da postura de ciberseguranga para auditar elementos-chave dos
agentes de IA, incluindo autenticacdo e detecgcao de anomalias comportamentais, a fim de limitar

a agéncia excessiva.

Criar novos playbooks de resposta a incidentes para detectar e interromper rapidamente
automacoes de IA descontroladas, adaptando os fluxos de trabalho existentes a automacgoes de
alta frequéncia.

Premissas de Planejamento Estratégico

Até 2029, mais de 50% dos ataques cibernéticos bem-sucedidos contra agentes de IA explorardo
problemas de controle de acesso, usando injecdao de prompt direta ou indireta como vetor de ataque.

Até 2027, os custos para as empresas decorrentes de abusos de agentes de IA orientados a tarefas
serdo pelo menos 4 vezes maiores do que os decorrentes de sistemas multiagentes.

Até 2028, os CISOs e CIOs que colaborarem com os lideres de negdcios para implementar um
programa estruturado de ciberseguranca para IA agéntica acelerardo em 20% as iniciativas de IA de
alta agéncia e reduzirao os incidentes criticos em mais de 50%.

Contexto da Questao

Esta pesquisa concentrou-se na protegdo do uso da IA agéntica, uma das nove tendéncias destacadas em
Principais Tendéncias em Ciberseguranca — 2S26.

0 uso de agentes de |A estd se disseminando entre funcionarios e desenvolvedores, criando novas
superficies de ataque por meio da shadow Al. As plataformas no-code/low-code e o vibe coding
expandem ainda mais essa superficie de ataque, impulsionando a proliferagao nédo gerenciada de
agentes de IA, codigo ndo seguro e possiveis violagoes de requisitos de conformidade regulatoéria.
Muitas organizagdes estdo buscando produtividade e reducao de custos em antecipagao a incerteza
econdmica. Como resultado, os funciondrios ndo esperam permissao para:

Usar automagdes de |A incorporadas a softwares corporativos existentes para gerar relatérios ou
executar tarefas repetitivas.

Criar automacoes personalizadas por meio de vibe coding ou de uma plataforma no-code/low-
code

Integrar recursos de terceiros e locais, conectando-os aos softwares corporativos que eles
utilizam (por meio de protocolos como o MCP), expondo ativos da empresa.

De fato, 32% dos profissionais de Tl que usam ferramentas de IA generativa no trabalho afirmam
manté-las ocultas, o que dificulta a descoberta por parte das equipes de ciberseguranca.
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Simultaneamente, muitas iniciativas de negocios que utilizam IA generativa ndo estao atendendo as
expectativas. Os lideres de negdcios e de aplicagdes esperam que a automacao finalmente entregue o
valor prometido, ja que 79% dos lideres de Tl esperam que os agentes de IA proporcionem beneficios
significativos de produtividade. 2 Eles convertem as pressas chatbots de IA personalizados em agentes
de IA, conectando-os a APIs e ferramentas internas, o que acrescenta novos riscos, como agéncia
excessiva ou automagdes descontroladas, a longa lista de superficies de ataque da IA generativa. Isso
significa que os CISOs ndo podem desacelerar nem pausar essas iniciativas, mesmo que apenas 14%
dos lideres de Tl pesquisados estejam muito confiantes de que seus dados/conteldos estao prontos
para a |A, tanto para interagdes humanas quanto de IA. 3

Os lideres de cibersegurang¢a que implementarem uma estrutura adequadamente organizada para mapear
os agentes de IA com base em dimensées de risco de negdcios obterdo a supervisao necessaria para

proteger e apoiar as iniciativas estratégicas de IA de sua organizagéo.

A diversidade de agentes de |A impede que as equipes de cibersegurancga criem um esquema de
classificagdo abrangente. Uma abordagem pratica é definir um nimero limitado de categorias com
base em duas caracteristicas criticas (veja a Figura 1):

A sensibilidade dos dados acessados pelo agente: essa nao é uma representagéo perfeita de
todas as dimensdes do risco relacionado aos negécios (“O processo é critico?” seria outra
dimenséao possivel), mas comecar pelos dados é uma abordagem familiar e mais viavel.

0 nivel de autonomia ou “agéncia” dos agentes de IA, que combina o modelo de implantagao
(por exemplo, incorporado a uma aplicagdo corporativa), e que limita o escopo do agente, mas
também seus principais componentes, como o tipo de modelo, que viabiliza fluxos de trabalho
“orientados a objetivos”.
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Figura 1: Os CISOs devem priorizar a reducao de riscos para agentes de IA

Priorizar a reducao de riscos para agentes de IA
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As equipes podem entdo mapear o alcance das a¢des que um agente de IA pode executar:

Agentes incorporados, como parte de uma aplicagéo corporativa (por exemplo, AgentForce no
Salesforce). A aplicacdo na qual estdo inseridos define os dados que o agente pode acessar e
oferece um enquadramento para suas agdes. Ela também define as possibilidades de
remediacgdo (controle de acesso, hardening da configuracao).

Agentes independentes podem ser consumidos como SaaS ou implantados localmente. A
sensibilidade dos dados depende do recurso acessado, enquanto a agéncia se baseia nas
ferramentas disponiveis. As possibilidades de remediagao estdo vinculadas ao envolvimento da
organizacdo no desenvolvimento (por exemplo, plataforma no-code, low-code)

Agentes orientados a objetivos designam agentes de IA que utilizam modelos nao
deterministicos, como LLMSs, para gerar l6gica de negécios (por exemplo, Manus ou ChatGPT
Agent). O beneficio de uma categoria dedicada a esses agentes é enfatizar a necessidade de
praticas e controles de ciberseguranca especificos voltados aos modelos de |A.

Os sistemas multiagentes (MAS) apresentam diversas variantes. Em formato de pacote (por
exemplo, uma aplicagdo composta por varios médulos de agentes), podem ser equiparados a um
agente independente. No entanto, quando varios agentes se comunicam pela rede, os riscos e as
responsabilidades variam muito em comparagdao com um agente independente, exigindo uma
abordagem diferenciada.
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A rapida adocao e a baixa maturidade dos agentes de IA e das tecnologias de ciberseguranga estdo
forgcando os CISOs a repensar seu programa de ciberseguranca, redefinir as prioridades das iniciativas
de seguranca de IA e avaliar os beneficios e riscos para a pratica de cibersegurancga.

Resumo do Impacto

Apesar da baixa maturidade das tecnologias de suporte, a pressao para adquirir e adotar agentes de IA
e a facilidade de acesso a ferramentas de vibe coding para desenvolver automacgdes de IA sdo grandes
demais para que a maioria das organizagdes resista. Os CISOs precisam recuperar o atraso
rapidamente, a medida que aumentam os indicios de adogao ndo gerenciada de agentes de IA:

Na pesquisa Cybersecurity Innovation in Al Risk Management and Use do Gartner, 61% dos
profissionais seniores de ciberseguranga observaram a implantagédo de automagéao por agentes
de IA a partir de softwares corporativos ja aprovados.

59% deles suspeitam ou tém evidéncias do uso de automacao nao autorizada por agentes de 1A
por parte dos funciondrios.

Em uma pesquisa separada, 70% dos lideres de Tl que utilizam o Microsoft Copilot estdo
preocupados com a proliferagédo descontrolada de agentes do Copilot. #

No entanto, as equipes de ciberseguranga devem dosar cuidadosamente seus esforgos e seu
envolvimento de acordo com o tipo de agente de IA. Em média, apenas 41% dos prototipos
independentes de GenAl chegam a producio. ° Isso significa que esforgos iniciais, que consomem
muitos recursos, para proteger todos os pilotos de agentes de IA desenvolvidos sob medida podem
acabar se revelando um investimento desperdigcado.

Implicagcoes

Para gerenciar os riscos das implanta¢des ndo gerenciadas de agentes de IA, os CISOs precisam:

Descobrir e depois inventariar agentes de shadow Al e agentes de IA
autorizados

As automacoes de |A agéntica sdo faceis de criar com ferramentas de linguagem natural e faceis de
serem mantidas por um ator mal-intencionado de forma persistente e sem detecgao, devido aos
desafios de visibilidade e monitoramento mencionados anteriormente. O risco de automacgao
descontrolada também é maior porque altera a escala da perda de dados, uma vez que a extragao é
automatizada. Os riscos de uso indevido também séo elevados, pois a tecnologia e sua implementacao

sdo novas.
Os lideres de ciberseguranga devem adaptar seus programas de ciberseguranga, incluindo a gestdo da

postura, a resposta a incidentes e a resiliéncia, para atender aos novos requisitos de um mundo
semiautomatizado:
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Comece pelas aplicagdes corporativas de alto risco que possam passar a incorporar agentes de
IA. Uma descoberta abrangente pode até ser possivel, mas rapidamente se tornara esmagadora.

Implemente ferramentas de descoberta que vao além da simples visibilidade das ferramentas de
IA e que também possam descobrir a intengdo de uso dos agentes de IA, como Innovation
Insight for Al Usage Control, gateways de IA ou plataformas mais amplas de seguranga de IA.
Esse processo de descoberta deve abranger tanto os sistemas de IA aprovados quanto os ndo
aprovados, consumidos pelos funcionarios, e os agentes de |A desenvolvidos internamente sob
medida.

Aproveite as funcionalidades de avaliagao de riscos da ferramenta de descoberta de |IA para
documentar a fungéo, o escopo, a autoridade e as permissoes de cada agente.

Crie perfis de risco dos agentes de IA com base em seu nivel de autonomia, na potencial
exposicao de dados e na criticidade de seus processos.

Historicamente, as equipes de cibersegurancga tém enfrentado dificuldades com o registro (logging) e o
monitoramento de automacgdes devido ao custo e a velocidade. Os agentes de IA acrescentam a
complexidade da “automacéao orientada a objetivos”. Invista em ferramentas avangadas de registro
para processar saidas (outputs) em linguagem natural e monitorar o comportamento dindmico dos
agentes de IA. Elabore um processo decisorio para determinar se e quando esses logs devem ser
centralizados em uma ferramenta de gerenciamento de informacoes e eventos de seguranga (SIEM)
para fornecer alertas em tempo real sobre comportamentos andémalos dos agentes.

Adaptar os programas de ciberseguranca a um mundo cada vez mais
automatizado

As equipes de ciberseguranca enfrentam atualmente um duplo desafio com os agentes de IA: de um
lado, os beneficios de utilizar a |A para aprimorar a resposta a incidentes e as operagdes de seguranga
em geral; de outro, os riscos significativos introduzidos pela adogéo rapida e ndo gerenciada de
agentes de |A.

Revise as estruturas de gestao da postura de cibersegurancga para incorporar a avaliagao do risco dos
agentes de IA, incluindo critérios como:

Opgoes de hardening para automacgdes de IA incorporadas

Orientagdes atualizadas, alinhadas a politica de cibersegurancga, para usuarios que criam agentes
de lA

Inventario de identidades, autenticagao e autoriza¢do de agentes de IA
Praticas de desenvolvimento seguro que levem em conta o cédigo gerado por IA

Controle do acesso automatizado e aplicacao de politicas para limitar a agéncia
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Guardrails e testes adversariais para agentes de |IA desenvolvidos sob medida

Monitoramento continuo do comportamento dos agentes

Implemente medidas para aumentar a resiliéncia e a continuidade diante dos riscos da automacéao por
IA. Isso inclui defesas em camadas para possiveis lacunas ou falhas na governancga de IA, como:

Monitoramento ampliado para detectar automacgdes novas e descontroladas
Validagao e testes dos comportamentos dos agentes de 1A

Integracdo de supervisdo humana (human-in-the-loop) para fungdes criticas

Atualize os processos de resposta a incidentes de ciberseguranga para definir como as equipes podem
responder a atividade de agentes de IA descontrolados. Os planos e processos devem abordar:

Como garantir a visibilidade de todas as automacgdes no escopo do programa
Como detectar comportamentos anormais
Como identificar e interromper agentes de IA comprometidos

Como adaptar os fluxos de trabalho de resposta a incidentes a velocidade dos processos
automatizados

Priorizar as iniciativas de seguranca de |IA com base no risco de negdcios e
na maturidade tecnolégica

Planeje e aloque recursos para primeiramente proteger os agentes de IA de maior risco, definidos como
aqueles incorporados a sistemas sensiveis, que acessam dados sensiveis e que sao implementados ou
implantados com maior autonomia. Por meio de avaliagdes internas de risco, as organiza¢des podem

determinar quais agentes tém maior probabilidade de causar interrupgdes caso sejam comprometidos.

Os lideres de ciberseguranga devem concentrar os requisitos do inicio do ciclo em a¢des que seriam
dificeis ou caras de implementar em estagios posteriores, comegando pela seguranca de dados e pela
gestao de acessos. Em seguida, devem colaborar com as equipes que autorizam ou implementam
automacdes de IA para determinar o alcance das ag¢des de ciberseguranga e o seu ritmo. Em muitas
organizagdes, apenas uma pequena porcentagem dos pilotos chegara a producao. Isso pode levar a
um enorme desperdicio de energia e a conflitos entre equipes. Por fim, eles precisam implementar
controles em tempo de execugéo e testar sua eficdcia como parte de um processo padrao quando uma
aplicacao ou um agente entra em producao.
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Sobre as Principais Tendéncias de Ciberseguranc¢a do Gartner para 2026

Esta tendéncia é uma das nossas Principais Tendéncias de Ciberseguranca para 2026. Sao as
tendéncias que consideramos mais relevantes e impactantes. Nossas tendéncias se enquadram em

trés temas principais:
Transformar a governancga

Proteger novas fronteiras

Normalizar a adogao da IA

Essas tendéncias de ciberseguranca ndo existem isoladamente — elas se interconectam (veja a Figura
2), e vérias se enquadram em mais de um tema. A importancia potencial das tendéncias para sua
organizagao varia de acordo com a maturidade organizacional, mas também com o setor, as
necessidades de negdcios e os planos estratégicos elaborados anteriormente.

Trabalhe com outros executivos para avaliar os impactos e beneficios de nossas tendéncias. Isso
permitira determinar quais tendéncias individuais — ou qual combinagao estratégica — terdo o impacto
mais significativo em sua organizagéo e no ecossistema em que ela opera. Examine o potencial das
tendéncias em relagao a situagao especifica de sua organizagao, incorpore-as ao seu planejamento
estratégico para os préoximos anos e ajuste seus modelos de negdcios e operagdes de forma
adequada.
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Figura 2: Principais Tendéncias de Ciberseguranga para 2026
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2 Pesquisa Generative and Agentic Al in Enterprise Applications do Gartner de 2025. Este estudo foi
realizado para compreender os principais desafios e oportunidades na implantagéo de ferramentas de
IA generativa (GenAl) e onde as organizagdes devem concentrar seus investimentos em IA. A pesquisa
também teve como objetivo entender em que estagio as organizagdes se encontram em sua jornada
com agentes de |A e 0 que pensam sobre esses agentes. A pesquisa foi realizada on-line de maio a
junho de 2025 com 360 entrevistados de organizagdes com pelo menos 250 funcionarios em tempo
integral, de todos os setores (exceto software de Tl), na América do Norte (n = 149), Europa (n = 140) e
Asia/Pacifico (n = 71). Foram estabelecidas cotas flexiveis por pais, porte da empresa, tipo de funcéo e
nivel hierarquico do entrevistado para garantir uma boa representatividade da amostra. As
organizagdes deveriam ter implantado, ou planejar implantar em menos de um ano, pelo menos uma
ferramenta de IA generativa em pelo menos um dominio central de aplicagdes corporativas: aplicagdes
de ambiente de trabalho digital, aplicagdes de gestdo do relacionamento com o cliente ou aplicagdes
de planejamento de recursos empresariais. Os entrevistados ocupavam cargos de lideranga de equipe
ou superiores, excluindo o nivel C, e estavam envolvidos na implementacao de ferramentas de IA
generativa; foi exigido que tivessem determinadas responsabilidades em relagédo a essas ferramentas.
Aviso: os resultados desta pesquisa nao representam conclusdes globais nem o mercado como um
todo, mas refletem a percepgao dos entrevistados e das empresas pesquisadas.

3 Pesquisa Cybersecurity Innovations in Al Risk Management and Use do Gartner de 2025. Esta pesquisa
foi realizada para compreender como as organizagdes estdo gerenciando os riscos de ciberseguranga
da IA generativa (GenAl) e das técnicas de IA que a sustentam. A pesquisa foi realizada on-line de 21

de marco a 9 de maio de 2025 com 302 lideres de ciberseguranca nas regides da América do Norte (n =
181), EMEA (n = 71) e Asia/Pacifico (n = 50). As organizagdes qualificadas declararam receita
corporativa de pelo menos US$ 250 milhées, ou equivalente, no ano fiscal de 2024, e os entrevistados
pertenciam a alta gestao de cibersegurancga e estavam envolvidos em atividades relacionadas a gestao
de riscos de ciberseguranca de IA em sua organizagao. Aviso: os resultados desta pesquisa nao
representam conclusées globais nem o mercado como um todo, mas refletem a percepgéo dos
entrevistados e das empresas pesquisadas.
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4 Pesquisa Microsoft 365 and Copilot do Gartner de 2025. Esta pesquisa foi realizada on-line de 10 de
margo a 1° de abril de 2025 para compreender como as organizag¢des estdo governando, utilizando e
dando suporte ao Microsoft 365. Também teve como objetivo determinar a adogéao e a utilizagdo do
Microsoft 365 Copilot e seu impacto na posi¢do do Microsoft 365 na organizagao. Participaram 215
lideres de Tl que influenciam ou tomam decisdes relacionadas ao Microsoft 365. Cento e setenta e
sete concluiram a pesquisa — 112 do Research Circle do Gartner (um painel gerenciado pelo Gartner) e
65 contatados por meio da divulgagao do link da pesquisa em conferéncias do Gartner e de agdes junto
a clientes. Os entrevistados que informaram sua localizagdo estavam na América do Norte (n = 96),
EMEA (n = 75), Asia/Pacifico (n = 9) e América Latina (n = 8); 27 entrevistados néo indicaram sua
localizagao. Aviso: os resultados desta enquete nao representam conclusdes globais nem o mercado
como um todo, mas refletem a percepgao dos entrevistados e das empresas consultadas.

5> Pesquisa Al Mandates for the Enterprise do Gartner de 2024. Este estudo foi realizado para
compreender como a IA e a IA generativa (GenAl) estdo sendo adotadas pelas empresas, com foco em
areas como estratégia de IA, dados, governanga, letramento, engenharia, organizagao, portfélio e valor,
para ajudar os clientes a acompanhar a rapida evolugéo da IA. A pesquisa foi realizada on-line de
outubro a dezembro de 2024 com 432 entrevistados dos EUA (n = 181), Reino Unido (n = 70), Franga (n
= 50), Alemanha (n = 50), india (n = 51) e Jap&o (n = 30). Foram estabelecidas cotas por porte de
empresa e por setor para garantir uma boa representatividade da amostra. As organizagdes deveriam
ter implantado pelo menos um caso de uso de IA em produgéo. Os entrevistados foram selecionados
entre executivos de nivel C (por exemplo, chief Al officer, chief data officer, chief data scientist, chief
digital officer, chief information officer, chief operating officer, chief technology officer ou equivalente)
ou cargos acima de vice-presidente. Todos os entrevistados deveriam ter alto envolvimento em pelo
menos uma iniciativa de IA. Aviso: os resultados desta pesquisa ndo representam conclusdes globais
nem o mercado como um todo, mas refletem a percepgéo dos entrevistados e das empresas
pesquisadas.

Recomendado pelos autores
Alguns documentos podem nao estar disponiveis em sua assinatura atual do Gartner.
How to Secure Custom-Built Al Agents

How to Secure Enterprise Agentic Al Ambition
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